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OCENA
STANU OCHRONY INFORMACJI NIEJAWNYCH
zarok .............

(nazwa i adres jednostki organizacyjnej)

podlegte] (AOWOACY/SZEFOWI ID.) ... ..o e e et e et et e e e e e e et e e e re e e e et e e e e et e e eeneenene s
(nazwa i adres jednostki nadrzednej)

1. Zagrozenia dla bezpieczenstwa informacji niejawnych wystepujgce w jednostce organizacyjnej (w formie
opisowej przedstawié realne zagrozenia stwierdzone w jednostce i jej otoczeniu).
2. Organizacja systemu ochrony informacji niejawnych, w tym:
2.1. Struktura etatowa i stan ewidencyjny pionu ochrony, usytuowanie w strukturze jednostki organizacyjne;j:
a) Struktura pionu ochrony (w formie schematu strukturalnego),
b) Stopien wojskowy, imie i nazwisko petnomocnika do spraw ochrony informacji niejawnych, numer
i klauzula posiadanego poswiadczenia bezpieczenstwa, numer zaswiadczenia o przeszkoleniu przez
stuzbe ochrony panstwa, telefon kontaktowy,
c) Dane statystyczne:

Stanowisko L . . .
peinomocnika llos¢ stanowisk pionu ochrony (w tym petnomocnik ochrony)
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d) Czy petnomocnik ochrony podlega bezposrednio kierownikowi jednostki organizacyjnej?

TAK! NIE Jesli NIE, to komu podlega?

2.2. Jak unormowano zadania z zakresu ochrony informacji niejawnych w jednostce {(wymieni¢ dokumenty
wydane przez kierownika jednostki organizacyjnej w zakresie ochrony informacji niejawnych — nazwy,
numery i daty wydania?

2.3. Ochrona fizyczna informacji niejawnych:

a) Czy zostaty okreslone i oznakowane strefy bezpieczehstwa?

TAK NIE

T w pytaniach z odpowiedzig ,TAK” lub ,NIE” wstawi¢ znak X
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b) Czy zostaty okre$lone zasady dotyczgce uzywania urzadzen do rejestracji, kopiowania lub transmisji ob-
razu i dzwieku?

TAK NIE

¢) Czy jednostka posiada dostateczng ilo$¢ urzagdzen do przechowywania materiatéw niejawnych?

TAK NIE

d) Czy pomieszczenia przeznaczone do przechowywania materiatow niejawnych (kancelaria tajna, bibliote-
ka, kancelaria mobilizacyjna, itp.) spetniajg wymagania okre$lone w § 6 zarzgdzenia Nr 25/MON Ministra
Obrony Narodowej z dnia 17 listopada 2005 r. w sprawie szczegdlnego sposobu organizacji kancelarii
tajnych oraz innych niz kancelaria tajna komérek organizacyjnych odpowiedzialnych za rejestrowanie,
przechowywanie, obieg i udostepnianie materiatéw niejawnych, stosowania srodkéw ochrony fizycznej
oraz obiegu informacji niejawnych (Dz.Urz. MON Nr 21, poz. 203)?

TAK NIE Jesli NIE, to, w jakim zakresie?

e) Sposbb utylizowania odpaddw uzyskanych po wstepnym niszczeniu materiatow niejawnych (gdzie, na-
zwa podmiotu — posiadanie certyfikatu).
2.4. Ochrona obiektow wojskowych:
a) Lokalizacja obiektéw jednostki organizacyjne;j.

Adresy obiektow . Jednostka uzytkuje Jednostka wspétuzytkuje obiekt
. . Kategoria biek dzielni . . . .
jednostki obiaktu obiekt samodzielnie z innymi podmiotami

organizacyjnej TAK NIE {(wymienié nazwy)

b) Kto odpowiada za ochrone obiektéw wojskowych jednostki organizacyjnej, (ktory dowddca/szef/kierow-
nik), jezeli w kompleksie jest zlokalizowanych kilka jednostek organizacyjnych?
c) Podmiot zapewniajgcy ochrone obiektéw wojskowych jednostki organizacyjnej:

OWCe SUFO ZEPO _ Inna Inne rozwigzanie _ UWAGI _
jednostka (opisac) (nazwa i adres podmiotu)
d) Czy wyznaczono komendanta ochrony?
TAK Jesli NIE, to kto wykonuje obo-
Etatowy Nieetatowy wigzki komendanta ochrony?

TAK NIE Jesli NIE, to w jakim zakresie?
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2.5. Organizacja obstugi kancelaryjnej oraz obieg dokumentéw i materiatdw niejawnych:
a) Obstuge kancelaryjng w zakresie materiatdw niejawnych jednostki zapewnia:

Witasna kancelaria tajna Kancelaria innej jednostki UWAGI

b) W jednostce zorganizowano (ilo$¢):

Inne komérki przechowujgce

Kancelarie tajne

Kancelarie tajne
zagraniczne

Punkty Obstugi
Dokumentow
Zagranicznych

Biblioteki

oraz prowadzace ewidencje
materiatow niejawnych
(podaé nazwy tych

komorek wewnetrznych)

Prosze podaé najwyzszg klauzule informacji, jakie mogg byé przechowywane w wymienionych komérkach
organizacyjnych, a w przypadku, gdy jest to wymagane réwniez numer i date waznosci posiadanego certy-
fikatu akredytacji bezpieczenstwa fizycznego i technicznego.

¢) taczny obieg materiatdéw niejawnych (w poprzednim roku kalendarzowym):

Materiaty niejawne

. RAZEM
krajowe

Scisle tajne Tajne Poufne Zastrzezone

Wchodzgce
Wychodzace

NATOTOP
SECRET

NATO
SECRET

NATO CON-
FIDENTIAL

NATO
RESTRICTED

Materiaty niejawne

zagraniczne NATO RAZEM

Wchodzgce
Wychodzgce

Materiaty niejawne
zagraniczne
UE i UZE

Wchodzgce
Wychodzgce

TOP SECRET [ SECRET | CONFIDENTIAL [ RESTRICTED RAZEM

Materiaty niejawne
zagraniczne
inne obszary

Wchodzgce
Wychodzgce

Scisle tajne* Tajne* Poufne* Zastrzezone* RAZEM

* odpowiedniki klauzuli.

d) Dane statystyczne (tgcznie) za jednostki organizacyjne obstugiwane w zakresie kancelaryjnym wg tabel jak
wyzej z wyszczegOlnieniem nazw jednostek obstugiwanych — tylko te jednostki, ktdre zapewniajg obstuge
innych jednostek organizacyjnych w zakresie kancelarii tajnych (zagranicznych).

2.6. Funkcjonowanie niejawnych systemow teleinformatycznych:
a) Czy jednostka posiada akredytowane systemy teleinformatyczne przeznaczone do przetwarzania informa-
cji niejawnych?

TAK NIE

b) Jesli jednostka nie posiada akredytowanych systemoéw teleinformatycznych przeznaczonych do przetwa-
rzania informacji niejawnych, to gdzie je przetwarza?
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Jednostka nie ma potrzeb w zakresie
przetwarzania informacji niejawnych
w systemach teleinformatycznych

Nie Uzyczenie przez inng jednostke
dotyczy (wpisat nazwe)

c) Akredytowane systemy teleinformatyczne:

Lp. Nazwa systemu Klauzula Data waznoscl llo$¢ komputeréw UWAGI
akredytacji

d) Czy wyznaczono osoby funkcyjne systemoéw (administratorzy i inspektorzy bezpieczehnstwa teleinforma-
tycznego)?

TAK NIE

2.7. Bezpieczenstwo przemystowe:
a) Czy jednostka zlecata wykonanie uméw lub zadanh zwigzanych z dostepem do informacji niejawnych?

TAK NIE

b) Zawarte umowy (zadania, zlecenia) zwigzane z dostepem do informacji niejawnych (w poprzednim roku
kalendarzowym):

Klauzula . .
Nazwa Data zawarcia | Data zakoncze- Umowa
Lp. . przekazywanych - UWAGI
podmiotu informacii umowy nia umowy dotyczy

¢) Czy do uméw (zadan, zlecen) zwigzanych z dostepem do informacji niejawnych opracowano instrukcje bez-
QI1ECLE lISLWél Pr£Eermystoweyguo s

TAK NIE

3. Funkcjonowanie systemu ochrony informacji niejawnych, a zwtaszcza:
3.1. Przestrzeganie przepiséw o ochronie informacji niejawnych:
a) Czy w jednostce, w poprzednim roku kalendarzowym, byly incydenty zagubienia, ujawnienia lub nie-
uprawnionego dostepu do informacji niejawnych?

JesliTAK, to opisac czego incydenty

NIE TAK dotyczyly oraz wypetnic lit. b.

b) Nieprawidtowosci dotyczgce zagubienia, ujawnienia lub nieuprawnionego dostepu do informacji niejaw-
nych (ilo$é):
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Nieprawidtowosci
(ilos¢ przypadkow):
Zagubienia

Inne*

Zastrzezone .
(zagraniczne)

Scisle tajne Tajne Poufne

Ujawnienia
Nieuprawniony dostep|

Inne*

*opisac jakie.

c) Postepowania wyja$niajgce, postepowania karne i dyscyplinarne zwigzane z naruszeniem przepisow
o ochronie informacji niejawnych:

Postepowania Klauzula informaciji, ktérych dotyczy postepowanie Organ
(ilos¢ przy- Scisle T Pouf 5 ] Inne* prowadzacy
padkéw): tajne aine | Foulne | £astrzezone | (,,graniczne) | postepowanie

Wyijas$niajgce

Dyscyplinarne
Karne

(Opisa¢ wynik ww. postepowan)

3.2. Prowadzenie postepowan sprawdzajgcych:
a) Postepowania sprawdzajgce w poprzednim roku kalendarzowym:

Zakonczone

Umorzenie
postepowania

Postepowania
sprawdzajgce

Wydaniem
pos$wiadczenia
bezpieczenstwa

W &l Zawieszenie Wydaniem decyzji

o0 odmowie wydania

Petnomocnik
SKW

b) Kontrolne Postepowania sprawdzajgce w poprzednim roku kalendarzowym:

Zakonczone

Kontrolne
Postepowania
sprawdzajgce

Wszczete

Umorzenie
postepowania

Zawieszenie

Cofnieciem
pos$wiadczenia
bezpieczenstwa

0 braku zastrzezen

Informacjg

Petnomocnik

SKW

c) Czy byty przypadki niedotrzymania ustawowego terminu zakonczenia postepowania sprawdzajgcego w po-
przednim roku kalendarzowym?

NIE

TAK

JesliTAK, to poda¢é przyczyny i organ
odpowiedzialny za op6znienia

d) Czy byty przypadki nieterminowego zlozenia ankiety bezpieczehstwa osobowego w poprzednim roku
kalendarzowym?

NIE

TAK

JesliTAK, to poda¢ osoby odpo-
wiedzialne za opdznienia

e) Gdzie przechowywane sgTeczki Akt Postepowan Sprawdzajgcych i kto prowadzit kontrole tych teczek w za-
kresie zgodnosci stanu faktycznego dokumentéw ze stanem ewidencyjnym?
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3.3. Sprawowanie nadzoru i kontroli w poprzednim roku kalendarzowym:
a) Kontrole zewnetrzne (typ kontroli, organ kontrolujgcy, realizacja zaleceh pokontrolnych),
b) Kontrole wewnetrzne prowadzone przez pion ochrony (ocena stanu realizacji zalecen i wnioskow stwier-
dzonych podczas kontroli),
c¢) Kontrole bezposrednich przetozonych wobec podwtadnych (efekty prowadzonych kontroli),
d) Przyczyny nie wykonania zalecen pokontrolnych.
3.4 _Dziatalnnéd gzknlaninya-
%) Czy osoby odpowiedzialne za ochrone informacji niejawnych oraz pracownicy pionu ochrony, inspektorzy|

bezpieczenstwa teleinformatycznego oraz administratorzy niejawnych systemoéw teleinformatycznych od-
byty odpowiednie wymagane szkolenia specjalistyczne?

Jesli NIE to wymienié osoby (stanowiska/

TAK NIE ! . .
funkcje) wymagajace szkolenia

b) Szkolenia organizowane przez jednostke w poprzednim roku kalendarzowym:

Rodzaj szkolenia llos¢ szkolonych Podmiot wykonujgcy szkolenie

c¢) Uczestnictwo w szkoleniach organizowanych przez jednostke nadrzedng w poprzednim roku kalendarzo-
wym:

Rodzaj szkolenia llos¢ szkolonych Podmiot organizujgcy szkolenie

d) Czy jednostka zgtaszata potrzeby szkoleniowe, ktérych nie uwzgledniono?

TAK NIE Jesli NIE, to jakie potrzeby nie zostaty uwzglednione?

e) Czy osoby, ktére majg dostep do informacji niejawnych odbylty szkolenie podstawowe w zakresie ochrony
informacji niejawnych?

TAK NIE

f) Czy w jednostce prowadzi sie szkolenie uzupetniajgce w zakresie ochrony informacji niejawnych?

Wymiar Srednia fre-

NIE TAK Czestotliwosé godzinowy kwencja [%]

3.5. Ochrona informac;ji niejawnych w kontaktach zagranicznych:
a) Zasadnicze zamierzenia miedzynarodowe (éwiczenia, konferencje, nieformalne spotkania, uroczystosci
panstwowe i wojskowe itp.) realizowane w kraju i zagranica, ktére byty zabezpieczane przez pion ochrony
w zakresie ochrony informacji niejawnych — wymienié nazwy zamierzen,
b) Problemy zaistniate podczas kontaktow zagranicznych zwigzane z zapewnieniem ochrony informacji nie-
jawnych.
4. Whnioski i uzupetnienia do pkt 2 i 3, potrzeby, przyczyny nierealizowania niektérych zadan.

stopien wojskowy, imie, nazwisko i podpis

kierownika jednostki organizacyjnej



