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4) Przestrzeganie zasad przechowywania oraz przekazywania materiatébw niejawnych(nie stwierdzono naru-
Szenia zasad przechowywania oraz przekazywania dokumentow zawierajgcymi informacje niejawne stano-
wigce tajemnice panstwowg — w innym przypadku opisaé stwierdzone naruszenia zasad).

5) Ogoblna ocena przestrzegania przepiséw o ochronie informacji niejawnych w jednostce albo komorce orga-
nizacyjnej (opisowo przedstawic, na jakim poziomie przestrzega sie przepisow o ochronie informacji nie-
jawnych).

6) Wnioski i zalecenia pokontrolne.

3 W zatacznikach:
1) Wykaz materiatow niejawnych i pieczeci zniszczonych przez komisje kontroli rocznej.
2) Wyszczegblnienie numerdéw materiatow niejawnych, ktére nie zostaty podszyte do wtasciwych teczek akt
oraz przerejestrowane na rok nastepny.
3) Oswiadczenie petnomocnika ochrony o sprawdzeniu stanu faktycznego Akt Postepowan Sprawdzajgcych.

4 Podpisy cztonkéw komisji (podkomisji).
(stopien wojskowy, imie i nazwisko)
(stopien wojskowy, imie i nazwisko)
(stopien wojskowy, imie i nazwisko)

5 Podpis kierownika jednostki organizacyjnej (kierownikow komadrek organizacyjnych*), potwierdzajacy fakt za-
poznania sie z protokotem z kontroli rocznej stanu ochrony informacji niejawnych.

.Z protokotem z kontroli rocznej stanu ochrony
informac;ji niejawnych za rok (wpisaé¢ rok) zapoznatem sie”:

(stopien wojskowy, imie i nazwisko) (o 12 )

*— tylko w Ministerstwie Obrony Narodowe;j.

Zatacznik Nr 7
SZCZEGOLOWY ZAKRES
przedmiotowy kontroli problemowej stanu ochrony informacji niejawnych

1. OCHRONA INFORMACJI NIEJAWNYCH
1.1. Organizacja systemu ochrony informacji niejawnych.
a) spojnos¢ dokumentow normatywnych wydanych przez kierownika kontrolowanej jednostki organizacyjnej
z aktami prawnymi oraz normatywnymi szczebli nadrzednych,
b) sprecyzowanie zadan, dotyczgcych ochrony informacji niejawnych, w zakresach zadan oraz zakresach obo-
wigzkow osbb funkcyjnych,
c) reagowanie na fakty naruszania przepiséw o ochronie informacji niejawnych, utraty dokumentéw niejaw-
nych oraz ujawnienia informacji niejawnych osobom nieupowaznionym,
d) plan postepowania z materiatami zawierajgcymi informacje stanowigce tajemnice panstwowg w razie
wprowadzenia stanu nadzwyczajnego,
e) szczegbtowe wymagania w zakresie ochrony w jednostce organizacyjnej informacji oznaczonych klauzulg
~Zastrzezone”,
f) wykaz podstawowych materiatdw niejawnych, wytwarzanych w jednostce organizacyjnej zawierajgcych in-
formacje niejawne stanowigce tajemnice stuzbowg z przeznaczeniem dla celéw szkoleniowych.
1.2. Dostep do informacji niejawnych.
a) opracowanie spisu stanowisk, z ktbrymi wigze sie dostep do informacji niejawnych oraz ujecie w rozkazie
dziennym (decyzji) kierownika jednostki organizacyjnej,
b) prowadzenie wykazu stanowisk i prac zleconych, z ktérymi wigze sie dostep do informacji niejawnych oraz
0s6b dopuszczonych do pracy lub stuzby na tych stanowiskach,
¢) ewidencja, przechowywanie i archiwizowanie akt postepowan sprawdzajgcych,
d) przestrzeganie przepisdw w zakresie upowazniania oséb do dostepu do informacji niejawnych.
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1.3. Planowanie i realizacja szkolenia z zakresu ochrony informacji niejawnych.

a) szkolenie podstawowe i uzupetniajgce kadry i pracownikdw oraz specjalistyczne w zakresie ochrony infor-
macji niejawnych,

b) programy szkolenia oraz prowadzenie ewidencji szkoleniowe;.

1.4. Sprawowanie nadzoru nad ochrong informacji niejawnych.

a) realizacja zalecen pokontrolnych z kontroli stanu ochrony informacji niejawnych przeprowadzonych w jed-
nostce organizacyjnej,

b) prowadzenie nadzoru stuzbowego w zakresie ochrony informacji niejawnych oraz dokumentowanie jego

wynikéw. Kontrole dorazne, pétroczne, roczne oraz problemowe,

c) wartosé merytoryczna przeprowadzonych w jednostce organizacyjnej ocen stanu ochrony informacgji nie-

jawnych.
1.5. Znajomos$¢ przepisdw o ochronie informacji niejawnych — test.
1.6. Dziatalnos¢ kancelarii tajnej oraz tajnej - zagranicznej.

a) stan zabezpieczenia oraz wyposazenie pomieszczen kancelaryjnych,

b) fizyczne oddzielenie materiatéw o réznych klauzulach tajnos$ci oraz przestrzeganie zasady przechowywania
dokumentéw uzyskanych w ramach realizacji porozumien miedzynarodowych odrebnie dla kazdego pan-
stwa i organizacji miedzynarodowej,

c¢) przygotowanie specjalistyczne kierownika, jego zastepcy oraz pracownikéw kancelarii tajnej,

d) organizacja pracy kancelarii, zakresy dziatania oséb funkcyjnych,

e) przestrzeganie zasad ewidencjonowania dokumentow,

f) skutecznos$¢ nadzoru kierownika kancelarii nad wytwarzaniem i ewidencjonowaniem dokumentéw niejaw-
nych przez wykonawcdw technicznych,

g) przestrzeganie zasad wydawania, rozliczania i obiegu dokumentéw niejawnych, a takze adresowania, za-
bezpieczania i ekspedycji przesytek,

h) prowadzenie wykazu os6b upowaznionych do dostepu do informacji niejawnych oraz jego biezgca aktuali-
zacja,

i) przestrzeganie zasad kompletowania i brakowania akt oraz niszczenia dokumentéw niejawnych,

i) dokonywanie zmian klauzul tajnosci na materiatach niejawnych oraz w urzgdzeniach ewidencyjnych,

k) organlzowanle kancelaru cwmzebnej, eW|deanonowan|e obieg i rozliczanie dokumentéw éwiczebnych,

)prowadzenle przegladow materlaiow zaW|erajacych mformaCJe niejawne stanowigcych tajemnice stuzbo-
wg, wytworzonych w jednostce organizacyjnej, w celu ewentualnego przedtuzenia terminu ich ochrony.
1.7. Postepowanie z materiatami niejawnymi w innych komérkach przechowujgcych oraz prowadzgcych ewiden-
cje materiatdéw niejawnych. Postepowanie wykonawcédw z informacjami niejawnymi.
a) zabezpieczenie i wyposazenie pomieszczen, w ktérych sg przechowywane informacije niejawne,
b) przeszkolenie specjalistyczne personelu,
c) prowadzenie ewidencji materiatéw niejawnych,
d) prowadzenie oraz biezaca aktualizacja wykazu os6b upowaznionych do dostepu do informacji niejaw-
nych,
e) przestrzeganie zasad przechowywania, udostepniania i niszczenia materiatéw niejawnych,
f) przestrzeganie przepiséw w zakresie przechowywania i przekazywania informacji niejawnych,
g) terminowos¢ rozliczania sie wykonawcow z pobranych materiatow niejawnych.
1.8. Klasyfikowanie materiatéw niejawnych, w tym sposob ich wytwarzania, przetwarzania, ewidencji, oznacza-
nia i niszczenia.
a) przestrzeganie zasad klasyfikowania informacji niejawnych oraz oznaczania dokumentéw, w tym klauzula-
mi tajnosci,
b) niszczenie materiatéw niejawnych,
c) aktualizacja klauzul tajnosci na materiatach niejawnych oraz w urzgdzeniach ewidencyjnych,
1.9. Bezpieczenstwo przemystowe.
a) prowadzenie ewidencji przedsiebiorcow realizujgcych na rzecz jednostki organizacyjnej umowy lub zadania
zwigzane z dostepem do informacji niejawnych,
b) opracowanie Instrukcji Bezpieczenstwa Przemystowego — jako integralnej czesci umowy,
¢) sprawowanie nadzoru nad realizacjg umowy, z wykonaniem ktérej wigze sie dostep do informacji niejawnych.
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2. ORGANIZACJA |1 PRZYGOTOWANIE ORAZ FUNKCJONOWANIE SYSTEMU OCHRONY FIZYCZNEJ
JEDNOSTKI ORGANIZACYJNEJ
2.1. Planowanie systemu ochrony obiektéw.
a) organizacja ochrony jednostki na podstawie planu ochrony,
b) opracowanie ,Rozkazu (decyzji) dowodcy do organizacji i funkcjonowania systemu ochrony obiektéw woj-
skowych?,
c¢) opracowanie dokumentacg;ji dla sit ochronnych i stuzb dyzurnych,
d) opracowywanie analiz zagrozen,
e) organizacja wspotdziatania w zakresie ochrony jednostki organizacyjnej z organami Stuzby Kontrwywiadu
Wojskowego, Zandarmerii Wojskowej, Policji i organami wtasciwego samorzgdu terytorialnego.
2.2. Organizacja ochrony konwojowanego mienia.
a) opracowanie instrukcji konwojowania,
b) opracowanie planu przeprowadzenia konwoju.
2.3. Szkolenia z zakresu problematyki ochrony obiektow.
a) stan wyszkolenia sit przewidzianych do wykonywania zadan ochronnych,
b) szkolenie z zakresu problematyki ochrony obiektow,
c¢) prowadzenie szkolenia z pozorowanym naruszeniem systemu ochrony obiektu,
d) przeszkolenie sit ochronnych, stuzb dyzurnych, administratoréw systemoéw alarmowych i uzytkownikéw
systemow oraz urzadzen alarmowych z obstugi tych urzadzen,
e) szkolenie stuzb dyzurnych, ochronnych, wart oraz oséb funkcyjnych,
f) dokumentacja szkoleniowa z zakresu ochrony obiektow.
2.4. Funkcjonowanie ochrony fizycznej, poziom wyszkolenia sit ochronnych.
a) petnienie stuzby wartowniczej (ochronnej), wewnetrznej lub garnizonowej, portieréw i dozorcow,
b) wyposazenie sit ochronnych i stuzb dyzurnych w nalezny sprzet oraz uzbrojenie,
¢) organizacja systemu ochrony w godzinach stuzbowych i po godzinach stuzbowych oraz w dniach wolnych
od zajeé stuzbowych,
d) stan ogrodzen, umocnien inzynieryjnych oraz sprawnos$é oswietlenia,
e) zabezpieczenie stref bezpieczenstwa oraz pomieszczen, w ktérych jest przechowywany sprzet i mienie woj-
skowe,
f) poziom wyszkolenia sit ochronnych, stuzb dyzurnych, wart oraz oséb funkcyjnych,
g) oznakowanie obiektéw znakami drogowymi i tablicami ostrzegawczymi.
2.5. Funkcjonowanie technicznych srodkéw wspomagajgcych ochrone w tym ich ilos¢ i stan techniczny.
a) ilos¢, stan techniczny i zgodnos$¢ urzadzen oraz systeméw alarmowych z parametrami okreslonymi w nor-
mie obronnej,
b) sprawnosc urzadzen alarmowych

) funkcjonowanie systemu przepustkowego i kontroli dostepu,
o) okreslenie stref: administracyjnej i bezpieczenstwa, a takze sposéb ich ochrony,
) sposob przechowywania i zabezpieczenia kluczy uzytku biezagcego oraz zapasowyer®
YA Ochrona obiektéw i pomieszczen podlegajacych szczegdlnej ochronie oraz przestrzeganie zasad uzywania

urzgdzen do rejestracji, kopiowania lub transmisji obrazu i dzwieku w specjalnych strefach bezpieczenstwa
oraz w strefach bezpieczenstwa.

z) sposob przechowywania i zabezpieczenia kluczy uzytku biezgcego oraz zapasowych, kodéw do zamkow szy-
frowych i kodow systeméw alarmowych do pomieszczen oraz obiektow podlegajgcych szczegblnej ochro-
nie, a takze znajdujgcych sie w nich urzgdzen do przechowywania dokumentéw niejawnych,

o) okreslenie pomieszczen, obiektéw i rejonéw podlegajgcych szczegbdlnej ochronie, a takze sposéb ich ochrony

) przestrzeganie zasad uzywania urzadzen do rejestracji, kopiowania lub transmisji obrazu i dzwieku.

yR Dziatalnosé sprawozdawcza, prowadzenie analiz zagrozen, kontroli i nadzorow stuzbowych oraz ich doku-
mentowanie.

a) opracowanie sprawozdania ze stanu ochrony obiektéw jednostki organizacyjnej,

b) opracowywanie analiz zagrozen,

c) kontrole stanu ochrony jednostki organizacyjnej (realizowane przez osoby funkcyjne tej jednostki) oraz ich
dokumentowanie.
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3. BEZPIECZENSTWO TELEINFORMATYCZNE

3.1. Organizacja systemu bezpieczenstwa teleinformatycznego.

a) posiadanie certyfikatow akredytacji bezpieczenstwa teleinformatycznego dla systeméw, w ktérych sg wy-
twarzane, przetwarzane, przechowywane lub przekazywane informacje niejawne stanowigce tajemnice
panstwowa,

b) akceptacja przez Stuzbe Kontrwywiadu Wojskowego dokumentaciji bezpieczenstwa systemow i sieci teleinfor-
matycznych przeznaczonych do przetwarzania informacji niejawnych stanowigcych tajemnice stuzbowa.

3.2. Bezpieczenhstwo osobowe uzytkownikdw systemow teleinformatycznych.

a) posiadanie stosownych poswiadczen bezpieczenstwa przez uzytkownikdw systemu,

b) szkolenie uzytkownikéw systemow i sieci teleinformatycznych.

3.3. Zgodnos¢ elementdw systemu teleinformatycznego i realizowanych w nim czynnosci z ustaleniami Szcze-
gbélnych Wymagan Bezpieczenstwa.

a) oprogramowania systemowego, uzytkowego i narzedziowego,

b) konfiguracji sprzetu komputerowego,

¢) zabezpieczenia sprzetu przed nieuprawnionym dostepem,

d) monitorowania i dokumentowania dostepu do systemu,

e) zgodnosé ze Szczegblnymi Wymaganiami Bezpieczenstwa zabezpieczeh oraz wyposazenia pomieszczenia
systemu teleinformatycznego przeznaczonego przetwarzania informacji niejawnych.

3.4. Przestrzeganie przez uzytkownikdéw przepiséw o ochronie informacji przy uzytkowaniu niejawnych i jawnych
systemoéw teleinformatycznych.

a) znajomos¢ oraz przestrzeganie przez uzytkownikéw postanowien Procedur Bezpiecznej Eksploataciji,

b) wykonywanie i rozliczanie wydrukéw niejawnych dokumentéw,

c) przechowywanie, ewidencjonowanie, udostepnianie i niszczenie elektronicznych nosnikéw informacji.

3.5. Sprawowanie nadzoru nad niejawnymi systemami teleinformatycznymi.

a) wyznaczenie przez kierownika jednostki organizacyjnej administratora systemu teleinformatycznego oraz in-
spektora bezpieczenstwa teleinformatycznego, jak tez ukonczenie przez nich szkolenia specjalistycznego,

b) dokumentacja inspektora bezpieczenstwa teleinformatycznego, planowanie i dokumentowanie wynikéw
kontroli zgodnosci funkcjonowania systemow teleinformatycznych z ich SzczegéInymi Wymaganiami Bez-
pieczenstwa i Procedurami Bezpiecznej Eksploataciji.



