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Jaka wartos$é ma informacja o klauzuli SCISLE TAJNE ?

Szpiegostwo to przestepstwo polegajace na zbieraniu informacji stanowigcych
tajemnice panstwowag i przekazywaniu ich organom innego kraju.
Oprocz szpiegostwa politycznego i wojskowego, czesto prowadzone jest szpiegostwo
gospodarcze w celu zdobycia tajemnic dotyczacych technologii produkcji i rozwigzan
technicznych danego przedsiebiorstwa.
O ile zasady ochrony informacji stanowigcych tajemnice panstwowga regulujg zapisy
ustawy z dnia 5 sierpnia 2010r. O OCHRONIE INFORMACII NIEJAWNYCH, o tyle
ochrona przed szpiegostwem gospodarczym nie jest chroniona zapisami zadnych
przepiséw.
Dla gtebszego zobrazowania tematu sprébujmy poréwnacé ,wartos¢” informacji
niejawnej w poréwnaniu do wartosci pienieznych. I tak wedtug obowigzujacych
przepisow:

1. ROZPORZADZENIE PREZESA RADY MINISTROW z dnia 7 grudnia 2011 r. w
sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony materiatéw
zawierajgcych informacje niejawne Dz.U.2011.271.1603

§ 3.
1. Materiat o klauzuli ,Scisle tajne" lub ,tajne" jest przewozony przez

przewoznika, o ktorym mowa w § 2 wust. 1 pkt 1-3.
/1) poczta specjalna podlegajaca ministrowi wtasciwemu do spraw
wewnetrznych, dziatajgca w jednostkach organizacyjnych Policji,
zapewniajgca przewdz materiatow na terytorium Rzeczypospolitej
Polskiej;
2) komodrka organizacyjna urzedu obstugujgcego ministra
wlasciwmego do spraw zagranicznych, zapewniajgca przewoz
materiatdow za granice i poza granicami Rzeczypospolitej Polskiej
pomiedzy urzedem obstugujgcym ministra wtasciwego do spraw
zagranicznych | jednostkami organizacyjnymi podlegtymi lub
nadzorowanymi przez tego ministra, zwanymi dalej ,placowkami
zagranicznymi;
3) wtasciwe jednostki organizacyjne podlegte Ministrowi Obrony
Narodowej lub Szefowi Kontrwywiadu Wojskowego; /

§ 9.
Przesytki przewozi sie w zamknietej paczce, worku lub innego
rodzaju pojemniku, zwanych dalej ,pojemnikiem", na ktérym
zamieszcza sie pouczenie o postepowaniu w przypadku jego
znalezienia.

§12.

1. Przesytke zawierajacq informacje niejawne o klauzuli ,$cisle tajne"

przewozi i ochrania konwdj ztozony co najmniej z dwdch
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uzbrojonych w bron palng konwojentéw posiadajacych
odpowiednie poswiadczenia bezpieczenstwa.

2. Przesytke zawierajqcq informacje niejawne o klauzuli ,tajne"
przewozi i ochrania co najmniej jeden uzbrojony w bron palng
konwojent posiadajacy odpowiednie poswiadczenie
bezpieczenstwa.

3. Przesytke zawierajgcg informacje niejawne o klauzuli ,poufne" lub
.Zastrzezone" przewozi i ochrania co najmniej jeden konwojent
posiadajacy odpowiednie poswiadczenie bezpieczenstwa Iub
upowaznienie.

4. Wymodg posiadania broni palnej nie dotyczy przesytek przewozonych
za granice i poza granicami Rzeczypospolitej Polskiej, a takze
przypadkéw, gdy przesytka jest przekazywana bez posrednictwa
przewoznika od nadawcy do adresata lub na terenie tej samej
miejscowosci.

5. Konwojentow wyposaza sie w S$rodki tgcznosci umozliwiajgce
kontakt z nimi podczas przewozu oraz zapoznaje sie z zasadami
postepowania z ochranianymi i przewozonymi przesytkami.

2. ROZPORZADZENIE Ministra Spraw Wewnetrznych i Administracji z dnia
07.09.2010 roku w sprawie wymagan, jakim powinna odpowiada¢ ochrona
wartosci pienieznych przechowywanych [ transportowanych przez
przedsiebiorcow i inne jednostki organizacyjne Dz.U.2016.793

8§ 9.
1. Konwojowany transport wartosci pienieznych jest chroniony co
najmniej przez:
1) jednego konwojenta - przy transporcie wartosci pienieznych powyzej
1 do 8 jednostek obliczeniowych, z zastrzezeniem § 7 ust. 2;
2) dwoch konwojentéw - przy transporcie wartosci pienieznych powyzej
8 do 24 jednostek obliczeniowych;
3) trzech konwojentéw - przy transporcie wartosci pienieznych powyzej
24 do 50 jednostek obliczeniowych;
4) czterech konwojentéw - przy transporcie wartosci pienieznych powyzej
50 jednostek obliczeniowych.
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Tablica 5 — Pojemniki specjalistyczne
Klasa Wymagania techmiczne Limit wartosei
plemginych
w jednym pojemniku
i{w jednostkach
obliczeniowych)
nA" Pojemnik zamykany co najmmiej jednym zamkiem kluczowym lub seyvirowym, [ 0,3
wyposazony w system paralizatora lub inny system zabezpicczajacy
»B" Pojemnik zamykany co najmniej jednym zamkiem kluczowym lub seylrowym, | 0,5
wyposarony wsyslem paralizatora oraz system sygnalizacji akustveznej lub
dymnej
i S Pojemnik zamykany co najmniej dwoma zambkami kluczowymi lub szyfrowymi, | 1

wypDsazony w system paralizatora i system uszkadzania banknotow oraz system
sygnalizac)i akustyczne) lub dymne)

»D” Pojemmik zamykany dwoma zamkmgciam klasyhikowanym wedlug PN-EN |2
1303:2007/AC 33 wpoz. 7 klasa .67 i wpoz. 8 klasa .27 oraz odpomy co naj-
mnigj preez 6 minul na manipulacje (lub inny rdwnorzedny), wyposazony co
najmnie] w sysiem sygnalizacji akustycznej lub dymnej i system uszkadzania
papierowych wartosei pienigimych, ktérych zadrzialanie nastepuje po zdalnym
sammgjowanin w dowolnym crasie albo sulomatyerme po ceasie okreslonym
preez wylworcg lub w mieszczacym sig wiym czasie wyznaczonym limicie
CHUSOWYIN, precenaczonyim ng preenesicnie pojemmka do odbiorey. Proba wha-
mania w dowolnym crasie oraz uplyw wyznaczonego limilu czasowego powo-
duje zadzialanie systemu, w wyniku czego nastapi uwszkodzenie papierowwvch
wartosci pienigimych z zachowaniem mozliwosci ich identyfikacji

wE" Pojemmik zamykany dwoma zamknigeiami Klasylikowanymi wedhyg PN-EN |4
1303:2007/AC w poz. 7 klasa 6™ 1 w poz. 8 klasa ,,2" oraz odporny co najmmnie)
preee & minul na mampulacje (lub mny rownorzgdny), wyposazony o najmmc)
w sysiem sygnalizacji akusiycznej lub dymnej isysiem uszkadzania papiero-
wych wartosci pienigénych oraz system lokalizacji pojemnika, ktoryeh zadziala-
nie nastgpuje po zdalnym zamigjowaniu w dowolnym czasie albo automatycznie
po crasie okreslonym przez wytworce lub w mieszczacym sig wiym ceasie
WyZnaczonym limicie czasowym, preeznaczonym na przeniesienie pojemnika do
odborcy, Proba whmama w dowolnym czasie lub po uphywie wyznaczonego
limitu czasowego przeznaczonego na przeniesienie pojemnika do odbiorcy po-
woduje zadziakamie systemu, w wyniku czego nastapl uszkodzenie papierowwych
wartoscl picnigimych z zachowaniem mozliwodcn ich identyfikac)i

jednostka obliczemiowa - 120-krotnosé preeciginego wynagrodzenia w poprzednim kwartale, ogliszanego przez
Prezesa Gldwnego Urzedu Statystyeznego w Dzienniku Urzedowym Rzeczypospolitej Polskiej , Momitor Polski™, na
podstawic art. 20 pkt 2 ustawy # dnia 17 grudnia 1998 r. 0 emeryturach i rentach z Funduszu Ubezpiccren Spolece-
nych (Dz. U, z 2015, poz. T48, 1240, 13021 1311);

Sprébujmy poréwnac ,wartos¢” informacji niejawnych o klauzuli , Scisle tajne", ktore
przewozi i ochrania konwdj ztozony co najmniej z dwdch uzbrojonych w bron palng
konwojentdéw z takg samg ,obstawg” dla wartosci pienieznych.

Wg. Komunikatu Prezesa Gtéwnego Urzedu Statystycznego z dnia 13 listopada
2018 r. w sprawie przecietnego wynagrodzenia w trzecim kwartale 2018 r.

Na podstawie art. 20 pkt 2 ustawy z dnia 17 grudnia 1998 r. o emeryturach i
rentach z Funduszu Ubezpieczenn Spotecznych (Dz. U. z 2018 r. poz. 1270) ogtasza
sie, ze przecietne wynagrodzenie w trzecim kwartale 2018 r. wyniosto 4580,20 zt.
9-24 jednostek obliczeniowych = 4 946 616 zt do 13 190 976 zt

Z porownania wynika, ze ,,warto$s¢” informacji niejawnych o klauzuli ,$cisle
tajne"” wynosi ok. 5-13 min zi.
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Zwréémy przy tym uwage, ze przewodz ,informacji niejawnych” nie wymaga zadnych
specjalistycznych pojemnikéw tudziez bankowozéw. Konwojent w jednym, jak i w
drugim przypadku musi byé wyposazony w bron, co stanowi podstawowy
warunek.

Czy kwota 5-13 min zt jest dla przedsiebiorcy kwotg wysoka? Dla przecietnego
przedsiebiorcy na pewno tak, ale juz dla banku czy dla Orlenu, ktory potrafi wytozy¢
na start Roberta Kubicy 100 min zt, na pewno nie jest to wielka kwota. Dla
przedsiebiorstw obracajacych setkami miliondw ztotych strata kilku milionéw nie jest
odczuwalna tym bardziej, ze w ramach tzw. ,dobrej wspdtpracy” zostanie im
zwrocona np. przez bank, pomimo, iz wiamania na ich konto dokonano w siedzibie
firmy /pani Krysia wychodzac do domu zapomniata wytgczyé komputer/.

Przecietny przedsiebiorca w takim przypadku nie ma praktycznie szans na
odzyskanie utraconych pieniedzy, nawet podczas napadu. Zabezpiecza sie na tzw.
~SWOj” sposdb nie patrzac na certyfikaty i inne zalecenia niekiedy bzdurnych
przepisow, ktore tak naprawde jego nie dotycza.

Jak to robi?

Kupuje najdrozszy pojemnik specjalistyczny. Demontuje z niego system uszkadzania
papierowych wartosci pienieznych. Doposaza go jednoczesnie w wewnetrzny szkielet
wypetniony blacha tak, aby nie mozna go bylo rozcigé np. nozem czy bagnetem i
dokonac¢ rabunku na miejscu zdarzenia. Dodatkowo wyposaza pojemnik w GPS
/ustuga monitorowania 24 godz. na dobe/, a réwnoczesnie przed wyjazdem z
gotowka w trase kazdorazowo sprawdza czy kto$ nie doczepit mu do samochodu
pluskwy w postaci dodatkowego GPS-u. Pluskwa taka nie jest tatwa do wykrycia,
poniewaz nie wysyfa ciggtego sygnatu, a sprzet profesjonalny do jej namierzenia tez
nie mato kosztuje. Nauczony przykrym doswiadczeniem nie zatuje na inwestycje,
ktdéra zapewni bezpieczenstwo jemu i jego dochodom. Nawet nie uzywajac broni, co
czesto wigze sie z utratg czyjegos$ zycia i wieloma kiopotami z tym zwigzanymi, jest
w stanie w duzym stopniu zapobiec utraty swoich ,Scisle tajnych informacji”.

Podany powyzej przyktad obrazuje ochrone informacji niejawnej w przypadku
przetozenia jej na wartos¢ materialng. Dopiero takie pordwnanie trafia do
Swiadomosci oséb majacych do czynienia z ochrong informacji niejawnych zgodnie z
USTAWA z dnia 5 sierpnia 2010r. O OCHRONIE INFORMACII NIEJAWNYCH.

Najstabszym ogniwem w szeroko rozumianym procesie ochrony informacji
jest zawsze cztowiek. To od niego przede wszystkim zalezy przestrzeganie
stosownych procedur, zmiana kluczy szyfrujacych /itp./ i ogdlne dochowanie
tajemnicy. Nie pomogq zadne najlepsze urzgdzenia zabezpieczajace, tudziez
wzorcowo opracowane procedury, jesli personel za nie odpowiedzialny bedzie
lekkomysIny, nielojalny wobec pracodawcy.
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Na nic sie zda wydawanie setek tysiecy ztotych na systemy kontroli dostepu tudziez
~wWypasione” depozytory kluczy obstugiwane za zblizeniem karty do czytnika jezeli
przetozony czy osoba odpowiedzialna nie bedzie natychmiast reagowata na
naruszenia zgtaszane przez system.

A niestety tak sie nie dzieje w wiekszosci przypadkéw. W koncu sygnaty te
powszedniejq i nikt nawet na nie nie reaguje.

Tak samo, jak fatwo obstuguje sie wejscie do danej strefy dzieki zastosowaniu karty
zblizeniowej, tak samo jeszcze tatwiej jest sczytac dane z tej karty. Prawie kazdy
pracownik nosi takg karte na wierzchu w postaci identyfikatora bez zadnego jej
zabezpieczenia. Wynosi do domu po drodze odwiedzajac wiele miejsc, tudziez
korzystajac z transportu komunikacji miejskiej. W razie zdarzenia trudno jest
udowodni¢, czy to rzeczywiscie osoba odpowiedzialna byta sprawca.

Wiekszos$¢ sekretarek trzyma klucze do biur swych szeféw i ich szafek we wiasnych
biurkach (fatwo dostepnych). Wiekszo$¢ pracownikédw przechowuje klucze od szaf
(sejfow) we wiasnych biurkach. Aby sprawe jeszcze bardziej "skomplikowac", biurka
te sq rzadko zamykane.

Wreszcie, wiekszos¢ pracownikéw klucze stuzbowe wynosi poza teren firmy lub
dysponuje ich duplikatami. Tego typu nawyki i praktyki sq niedopuszczalne.

Nieco archaiczny, aczkolwiek sprawdzony sposdb to prowadzenie rejestru
wydanych/pobranych kluczy.

Wydanie Kluczy Zwrot Kluczy

Pobierajgcy Podpis
klucze  |pobicrajgcegn

- . . Zdajgey Podpis Przyjmujgey Podpis —_—
L.p. = s ! s 3 Uwagi
P Data Godzina| Klucze Data (Godzinal Klucze 2dajigcego klucze orzyinmisoegel g

1 2 3 4 5 6 7 8 9 10 11 12 13

W razie jakiegokolwiek zdarzenia mamy wszystkie dane pobierajgcego klucze do
danego pomieszczenia/strefy potwierdzone jego podpisem. Nie ma ttumaczenia ,to
nie ja, to kolega uzyt mojego identyfikatora do wejscia” Ilub jak ttumaczag sie
postowie podczas oszustw w gtosowaniach. Klucze mozemy przechowywaé w
pudetkach lub torebkach plombowanych za pomocg plomb jednorazowych Ilub
plombowanych za pomocg referentki.
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Plombowanie za pomoca plomb jednorazowych wydaje sie wygodniejsze, ale UWAGA
- istniejace na rynku torebki plombowane za pomoca plomb jednorazowych
/strzatkowych/ sg podrébkami produktow firmy Envopak i ,specjalisci” wykazali, ze
mozna je otworzy¢ nie naruszajac plomby. Dlatego tez firma Envopak od kilku
tadnych lat w swoich produktach stosuje zmieniong komore plombowniczg, ktérej
CHINCZYK jeszcze nie podrabia. Tylko oryginalny produkt zapewnia petnie
bezpieczenstwa zaplombowanej zawartosci.

Drugim sposobem plombowania zawartosSci jest popularna wsréd stuzb
mundurowych referentka. Jest to rodzaj numerowanej pieczeci przypisanej
konkretnej osobie i jednoczesnie identyfikujgca te osobe. Nawilzajgc lekko
referentke np. za pomoca $liny odciskamy jg w plastelinie. Kazde jej naruszenie jest
widoczne na elemencie plombowanym.

https://www.onel.pl/15-zestawy-plombownicze

Poréwnujac referentke odcisnietq na drzwiach do pomieszczenia i na pojemniku z
kluczami mamy pewnos$¢, ze ta sama osoba przebywata w pomieszczeniu uzywajac
danego kompletu kluczy.

Referentka powinna by¢ grawerowana rylcem, co powoduje, ze znaki sgq wyraziste i
lepiej odbijajg sie w plastelinie niz przy grawerowaniu laserowym. Grawerowanie
laserowe bywa tansze, ale nie daje tak pozadanego efektu.



https://www.one1.pl/22-pojemniki-na-klucze
https://www.one1.pl/15-zestawy-plombownicze

Przedsiebiorstwo Handlowo — Ustugowe ONE

OWUE

one1l.pl

https://www.onel.pl ; e-mail: one@onel.pl

Sposéb plombowania za pomocg referentki wydaje sie by¢ najbardziej pewnym
sposobem plombowania i jednoczesnie identyfikatorem osoby, ktéra tego dokonata.
Nie nadaremnie stuzby mundurowe go stosujg z powodzeniem od wielu lat i nie
zapowiada sie na to, zeby z niego zrezygnowaty.

Najwiekszg bolaczka niemal kazdej firmy jest praca po godzinach.

Nie dopuszczamy do sytuacji w ktorej pracownik pracuje po godzinach bez
stosownego nadzoru. Powstajg wtedy przestanki do rdznych niepozgdanych
zachowan pracownika: kopiowanie danych, wglad do dokumentéw pozostawionych
przypadkowo przez innych pracownikdéw itp. Zaczyna sie niewinnie od drukowania
pracy magisterskiej dziecka na ,wypasionej” drukarce. Udato sie? No to mozemy
sprébowac.... Pewnie tez sie uda.

Rozgrzebywanie smietniska, odpadkéw, przeglgdanie starych dokumentéw, wszystko
to dotyczy przeszukiwania $mieci w poszukiwaniu cennych informacji. Uwaza sie, ze
jest to metoda numer jeden szpiegostwa gospodarczego i osobistego.
Strzepy pozornie bezuzytecznych informacji sq ze sobg powigzane. Dziatania
antyszpiegowskie majg na celu zredukowanie dostepnosci do poszczegdlnych
elementdw tej uktadanki. Niszczenie wszelkich, niepotrzebnych dokumentow jest
pierwszym krokiem w tym procesie.

https://www.onel.pl/42-dokumenty-niszczenie

Zalecenia:

- Wymagaj /wyrdb nawyk/ od pracownikéw natychmiastowego niszczenia wszelkich,
wyrzucanych dokumentow i materiatow.

- Dokonuj zakupu niszczarek wykonujacych wzdtuzne i poprzeczne ciecia papieru dla
zapewnienia wysokiego poziomu bezpieczenstwa.

- Zakup jednej, duzej niszczarki do wykorzystania przez caty personel jest btedem.
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Nie wszyscy beda z niej korzysta¢, poniewaz niektorzy ludzie sg zbyt zajeci, aby
spacerowac¢ z papierami do niszczarki. Lepszym rozwigzaniem jest zakup kilku
mniejszych, podrecznych niszczarek przybiurkowych.

- Nie powierzaj niszczenia dokumentow punktom utylizacji papieru.

Zniszcz je przed przekazaniem do recyklingu.

Czesto pracownicy pozostawiajg W  pomieszczeniach roznego  rodzaju
niezabezpieczone dane typu: poufne dokumenty, skorowidze telefoniczne /ktore
zawierajg wszystko oprécz listy ptac/, karteczki z hastami przyklejone do monitora,
niezamkniete szafy i biurka, kosze petne niezniszczonych dokumentow.

Nalezy uczuli¢ wszystkich, ze pomieszczen biurowych nie pozostawia sie otwartych -
bez nadzoru. Po zakonczonej pracy dokumenty nalezy schowac i zamkna¢ w sejfach,
szafach, biurkach, a dane wrazliwe dodatkowo zabezpieczy¢ poprzez
zaplombowanie. Nalezy wymoc stosowanie zasady ,czystego biurka” po zakonczonej
pracy.

W pomieszczeniach szczegdlnie wrazliwych mozna wrecz wymagac stosowania listy
kontrolnej tzw. ,check-listy”. Btedy popetniajg nawet najlepsi. Wystarczy, ze mamy
gorszy dzien, poktdécimy sie z kims lub nasze dziecko zachoruje, a ryzyko popetnienia
btedu drastycznie rosnie. Czesto winna jest réwniez rutyna. Niestety, w wielu
zawodach nie mozna sobie na btad pozwoli¢. Tu z pomocg przychodzi checklista lub
inaczej lista kontrolna. Checklista jest spisem czynnosci, ktére powinny byc¢
wykonane, najczesciej] w odpowiedniej kolejnosci, gwarantujacej
optymalny rezultat - szybkos¢ wykonania zadania lub niskie ryzyko btedu.

Korzystajac z ustug firmy zewnetrznej na terenie wifasnego obiektu nie dopuszczaj,
aby prace wykonywane byty bez nadzoru. Zapewnij obecnos¢ osoby, reprezentujacej
firme, podczas przebywania 0sob z zewnatrz na Twoim terenie. Jezeli to mozliwe,
dopilnuj aby zakonczyli prowadzone roboty w czasie godzin pracy biura. Zewnetrzni
wykonawcy robét i ich nieupowaznieni pracownicy nigdy nie powinni mie¢ mozliwosci
poruszania sie bez nadzoru po terenie zawierajgcym istotne informacje. Nalezy by¢
szczegolnie wyczulonym na dziwne, nadmierne zainteresowanie szczegdtami, ktére
nie nalezg do realizacji zleconego zadania.

Najlepszym sposobem kontroli osob odwiedzajgcych firme jest zaprowadzenie
ksigzki ewidencji gosci (przyjscia i wyjscia) wraz z wprowadzeniem systemu
przepustkowego.

Godir Numer dowodu Aktuslne migjsee L zdania .
s | osoblsteso . b Nazwisko zapraszajacegt Cel wizvty rreosthl| wvdaiacego
U m | 2 Zamieszkana ¥t

Los wzan wydniacy iaklad tunowisko stuzhowe wigiche przEepusixg
> o’ {dokladny adres)
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KANCELARIA SEJMU
JEDNORAZOWA KARTA WSTEPU
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Ciezko w obecnych czasach wyobrazi¢ sobie funkcjonowanie firmy bez telefonu
bezprzewodowego lub komérkowego.

Telefony bezprzewodowe i komoérkowe sg jednymi z najbardziej tatwych celdw
inwigilacji. Przeciwnie, niz to co sie na 0got sadzi, odbiér prowadzonych rozmoéw jest
przewaznie krystaliczne czysty, bez zakitbécen atmosferycznych lub interferencji.
Wszystkie stowa tacznie i kazde z osobna, sg zrozumiate. Uzywaj tych urzadzen
dyskretnie. Podczas waznych narad i spotkan bezwzglednie wymagaj ich
deponowania przed wejsciem do sali obrad.
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https://www.onel.pl/25-depozytory

Profesjonalny wykrywacz telefonow komoérkowych tudziez podstuchéw kosztuje kilka
- kilkanascie tysiecy $. Wszystko ponizej tej ceny to wyroby CHINCzYKA. Nie daj sie
nabraé. Zagtuszacze rzadko zagtuszajg sygnaty analogowe.
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https://www.onel.pl/51-kancelaria-wyposazenie

Szpiegostwo precyzyjnie wymierzone w komputery osobiste, laptopy, sieci
komputerowe i zdalnie dostepne porty, jest gtdwnym polem walki.

Podstawowe zabezpieczenie informacji zgromadzonych w systemach komputerowych
stanowig hasta. Sg one indywidualnymi kluczami do naszych zasobdéw i narzedzi
elektronicznej wymiany informacji. Warto pamieta¢ o wymyslaniu oryginalnych haset
i czestym ich zmienianiu. Najbezpieczniejsze sg dtugi hasta stanowigce kombinacje
liter, cyfr i znakow specjalnych, ktore nie uktadajg sie w logiczng catosc.
Informacje sklasyfikowane (najwazniejsze) przechowujemy w komputerach
niedostepnych z sieci zewnetrznej.

Wyjasnij kazdemu, kto posiada wrazliwe informacje w swym komputerze, dlaczego
srodki bezpieczenstwa sg tak wazne. Koszt zastgpienia utraconego sprzetu nie jest
jedyna strata.

Zalecenia:

- Ogranicz fizyczny dostep do komputerdw, ze strony oséb trzecich.

- Ogranicz dostep do oprogramowania. Uzywaj jakosciowych haset.

- Nigdy nie pozostawiaj aktywnego terminala. Wczes$niej zawsze wyloguj sie.

- Usun istotne dane z komputera, na czas kiedy nie jest on uzywany.

- Odtacz PC od sieci, kiedy jest on nieuzywany.

- Wyczysc¢ dyski przed przekazaniem do innych zastosowan.

- Niszcz fizycznie dyski przed utylizacjg komputera.

- Nie uzywaj nieautoryzowanego lub pozyczonego oprogramowania.

- Regularnie tworz kopie zapasowe wszelkich danych.

- Stosuj przenosne nosniki pamieci w formie szyfrowanej.

- Zabron stosowania prywatnych pamieci USB.

- Zabezpiecz komponenty zwigzane z PC - dyski, kopie zapasowe, etc.

- Zabezpiecz nosniki pamieci: dyskietki i dyski optyczne.

- Komputery, wykorzystujace linie telefoniczne, wymagaja dodatkowego
zabezpieczenia dostepu.

- Nie prowadz dyskusji na temat systemu bezpieczenstwa z nikim, kogo nie znasz;
nie wazne co on Ci bedzie opowiadat.
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Informacja, jak kazdy towar ma swoja cene. Jej wartosc¢ jest uzalezniona
od kwoty, ktora jestesmy gotowi za niaq zaptaci¢, ktéra jesteSmy gotowi
wyda¢é, aby ja zdoby¢. Pewnosci, ze tajemnice firmy sa catkowicie chronione
nie ma nigdy, jednak zawsze mozemy to niebezpieczenstwo minimalizowac.
Zawsze sa firmy i ludzie ktérzy chcq chroni¢ swoje tajemnice - zawsze sa
firmy i ludzie ktorzy te tajemnice chca zdoby¢. Wszystko jest kwestia ceny.

Na zakonczenie kilka rad bez specjalnego uzasadnienia, odnoszacych sie
zarowno do wiasciciela, dyrektora czy tez przecietnego pracownika:

1.

29 H oD Wl o Y [

=

Nigdy nie dopuszczaj do stosowania ustawien fabrycznych w Zzadnych
urzadzeniach - szczegdlnie stuzgcych do przechowywania dokumentdow
niejawnych /sejfy/.

Nie uzywaj darmowego oprogramowania antywirusowego.

Nigdy nie klikaj na linki przesytane w wiadomosciach email od nieznajomych.
Nigdy nie taqcz sie z bankiem za posrednictwem telefonu komoérkowego.

Nigdy nie korzystaj ze zdalnej mobilnej ptatnosci.

Nigdy nie korzystaj ze zblizeniowej mobilnej ptatnosci.

Zabezpiecz swojq karte kredytowq przed ewentualnym sczytaniem.

W bankowosci elektronicznej adres, login i hasto wpisujemy recznie za kazdym
razem /bez wyjatkow/.

W bankowosci elektronicznej staraj sie uzywacd listy haset jednorazowych, jesli
nie masz takiej mozliwosci to hasta sms odbieraj na innym telefonie /nie na tym
z ktérego korzystasz/.

10. W prywatnym telefonie komdrkowym wytgcz wszelkiego rodzaju potaczenia z

Internetem, pocztg email, komunikatorami itp.




