Magdalena Psykowska
maj 2005

SZYFR BLOKOWY W PRAKTYCZNYM ZASTOSOWANIU

Bedac swiadkami wielu kradziezy naszych dobr osobistych, nie trzeba nikogo
przekonywaé o istotnosci ich wtasciwego zabezpieczenia. Szybko postepujacy
rozwoj branzy informatycznej dostarcza nam wiele nowych mozliwosci. Dzisiaj,
swobodnie dysponujemy narzedziami, ktoére pozwalaja nam na korzystanie z
naszych zbioréw w niemal w kazdym miejscu. Coraz czesciej zaopatrujemy sie¢ w
przenosne dyski, czy tez pendrive’y. Wydajemy, przy tym, coraz wiecej pieniedzy na
ten cel i tkwimy w przekonaniu, ze jesli wszystkie potrzebne nam dane trzymamy
przy sobie, to s one bezpieczne. Nie ma nic bardziej blednego, niz owo
przekonanie, bowiem zapominamy o najstarszej formie kradziezy, czyli fizycznej
utracie naszych dobr, ktore sgq dosy¢ czesto o wiele wiecej warte, niz koszt zakupu
np. przenosnego dysku.

Ponizsze tresci sg kierowane do tych wszystkich, ktorzy pragng, przy uzyciu
dostepnych, darmowych srodkow, zabezpieczyC swoje dane, tak, aby niepowotane osoby,
nie posiadaty dostepu do ich odczytu.

Wprowadzenie

Sposob szyfrowania danych zostanie przedstawiony na przyktadzie darmowego
programu TrueCrypt. Zabezpieczymy specjalnie wydzielong partycje dysku lokalnego
komputera, jesli poradzimy sobie z tg czynnoscig, zaszyfrowanie dyskéw przenosnych
przyjdzie nam z jeszcze wiekszg ftatwoscig. Zanim, jednak zaczniemy szyfrowac,
zapoznamy sie, w jaki sposob natozy¢ hasto na administratora systemu, a takze ze
sposobem wydzielenia obszaru na dysku i jego ukrycia w systemie XP Professional.
Ponadto, przeczytamy o szyfrach blokowych, trybach szyfréw blokowych oraz funkcjach
mieszajgcych. W ostatnim etapie pracy zaszyfrujemy nasze dane.

Zaktadamy hasto na konto administratora systemu

Pierwszg czynnoscig, ktérg wykonamy bedzie zatozenie hasta na konto
administratora systemu. Czynnos¢ ta zapobiegnie przed podgladaniem przez inne osoby
naszych narzedzi administracyjnych (start > ustawienia > panel administracyjny >
narzedzia administracyjne), ktére dostarczajg bardzo wiele informacji dotyczacych
naszego komputera oraz systemu. Ponadto zapobiegnie to wszelkim niepozgdanym
modyfikacjom, w naszym systemie, przez wspotuzytkownikéw komputera. Osoby, ktére
zatozyly hasto podczas instalacji systemu, mogg ten fragment pracy pomingg.

Bedac, zalogowanym na koncie administratora, wykonujemy nastepujgce czynnosci:
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1. Start > Ustawienia > Panel sterowania > Konta uzytkownikow,

2. Pojawi sie okno, w ktérym wybieramy konto administratora komputera,

3. W kolejnym oknie ustanowimy hasto dla administratora, poprzez wybér opcji ,utworz
hasto”,

4. Ustalamy hasto, ktére wpisujemy w pola: ,wpisz nowe hasto” oraz ,wpisz jeszcze raz
nowe hasto dla potwierdzenia”, operacje zatwierdzamy ikong ,utworz hasto”.

Po tej operacji, podczas startu systemu, bedziemy proszeni o podanie hasta.
Natomiast pozostali uzytkownicy, ktorzy majg konta z ograniczeniami, przy probie

obejrzenia zasobéw naszego komputera w narzedziach administracyjnych> zarzgdzanie
dyskami, zobaczg taki oto komunikat:

Zarzadzanie dyskami ﬁ|

' "_-. Mie masz praw dostepu do Menedzera dyskow logiczrvch na ABC-SPARAZLCHGE,
[ ]

rys 1: komunikat zakazu wglgdu dla uzytkownika z ograniczeniami

W ten sposob, pozostali uzytkownicy, nie bedg w stanie odczytac ile i jakich partyciji,
dyskow, posiadamy w systemie.

Tworzymy nowa partycje i ukrywamy ja w systemie

Postuzymy sie programem do zarzgdzania dyskami o nazwie PartitionMagic 7.01.
Z tej strony mozemy pobrac wersje PartitionMagic 8.0 trial.

1. W oknie gtébwnym wybieramy opcje ,Create new partition”.

= Disk 1 - 57239 MB
b b
E C: |D: luzak |
mC 14307.9MB  FAT3Z2 42931 5MB  NTFS
=@ *Extended - Fy
B [:luzak

Disk | Partiion | Type | SizeMBE | UsedMB | Unused ME | Status | PifLog
1 C: | FAT32 143079 15365 127114 Actve Primary
1 * O Extended 4249316 429315 0.0 Mone Primary
1 Diluzak mMNTFS 429316 81294 348021 None Logical

S = N AN
/\[/ﬁ ©3 n e N W : 2:3

Create Reszize Redistribute Merge Copy Exit
new partition partitions free space partitions partition

W FAT MFAT32 M MTFS M LinuxExt?2 B LinusSwap B Mefwae B HPFS Extended M Unallocated Uszed Unuzed

‘e recommend closing all ather applications while running PartitionMadgic, 0 operations pending

rys 2: okno gtéwne PartitionMagic
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2. Pojawi sie okno kreatora, wybieramy ,next’.
3. Po kliknieciu na ,next” program zapyta nas, czy planujemy instalacje systemu
operacyjnego na nowo utworzonej partycji, wybieramy ,,no” oraz ,next’.

Indicate use for new partition

Arevou planning on installing an operating system to the new
padition? Ifyou select Mo then a padition will he created that
can he used for data and applications.

= Back

Mext = [ | Cancel

rys 3: zapytanie kreatora

4. Typujemy system plikdw najbardziej odpowiedni dla naszego systemu i potwierdzamy
operacje ,next’.

AR BNARNERRE Selectfile system type

Choose the file system type for the new partition.

The tivn most cormmaon file systems are FAT and FAT32. FAT is
compatible with most PC operating systems hut has a
maximum size of 2 GB.

FAT3Z is now thie preferred file system for Windows Me, 98 and
958 (05R2). Please note that D05, Windows 954 and
Windows NT cannot access the FAT3Z file system.

" FAT (Most PC operating syvatems)

(™ FAT32 (Mindowes Me, 93, 958, or 2000}
{a. MTFS MWindowes MT, 2000, or ¥P only
%nz [LinLee anly)

Hint= | = Back et = Cancel

rys 4: wyboér systemu plikow
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5. Zatwierdzamy propozycje programu na utworzenia partycji logicznej, klikajgc na ,next”.

AR SNERRRRE Choose partition type

Choose the padition type for the new partiion.

Frimary paritions are used mainly for new operating systems.
A physical disk can have a maximum of faur primane paritions.

Logical partitions are used mainly for data and applications:

Hirit= | = Back | [: Mext = Cancel

rys 5: tworzenie partycji logicznej

6. Nastepnie okreslimy potozenie partycji, zasugerujemy sie rekomendacjg programu,

zatwierdzamy ,next’.
C: D: luzak .
14 307.9 MB 42931 5ME  MTFS =

Location for new partition
After C bt before D: luzak

rys 6: pozycjonowanie partycji

7. W dalszej czesci dokonamy wyboru, z ktorej partycji wydzielimy nowa przestrzen,
operacje zatwierdzamy ,next’.

14 3079 MBE 429331 5B NTFS

| Partition | Type | SizemB | Available MB
[ -C FATIZ 14307 9 123752
I
Lnallocated spaceon disk: 0.0 Mb
M aximurm size of new parition: 331654 MB

rys 7: ustanawianie partycji do podziatu
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8. W nowym oknie ustalimy rozmiar nowo tworzonej partycji. W tym przypadku zostata
utworzona przestrzen wielkosci 6000MB, zatwierdzamy ,next’.

Specify partition size and label

Based onthe amount of availakble space and the number of
existing paritions, the wizard calculated a pattition size that
wou can accept ar chanoe.

Faritions must begin and end on cylinder boundaries. The
=ize entered will be rounded up to the next cylinder boundarny.

Minitnum size: 7.8 MB
Maximum size:  33165,4 MB

Size for nevy partition:
|E;IZIIZIIII| B Actusl size:  6000,8 MB

Erter the label for the new partition (optional):

Hirits: | = Back Met = %J Cancel

rys 8: ustanawianie rozmiaru tworzonej partycji

9. W ostatnim oknie program zaprezentuje nam stan przed i po zmianach, klikamy ,finish”.

AR SNERERRE Confirm creation of new partition

Befare:

C: D: luzak
14 307 9 MB 429315 B MNTFS

After:

C: D: luzak
14 307 9 MB 59306 KME  MTFS _

The new padition will be created as shown with the following
characteriztics:

Dizk 1

Size 6000, MB
Lakel

File =vstem type NTFS

Hirits: | = Back

Cancel

rys 9: podglad zmian przed zatwierdzeniem
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Po zakonczonym procesie tworzenia partycji, w oknie gtobwnym programu zobaczymy
zmiany. Nowo utworzona partycja w systemie bedzie widzialna dopiero po ponownym
uruchomieniu komputera. Posiadamy nowa partycje, ostatnia czynnoscig bedzie jej
ukrycie w systemie.

10. Kikamy prawym przyciskiem myszki na obszarze nowej partycji i wybieramy:
Advanced > hide partition.

® X mkyY|@v] 09
Disks Ll = Disk 1 - 57239 MB
= gﬂ My Computer z z
== Dizk 1-57239 MB C3 D: luzak G:
| C 14307 9ME  FAT32 36 9306 MB NTFS £ 000,38 MB
=@ *Estended Fy Fy Resize | Move. ..
B Diluzak
H G = s f
Digk | Partition | Type | Size MB | Used MB | Unise |
1 (&3 mFAT32 143079 15965 127 Delete...
1 ¥ O Extended 429315 429315
1 Chluzak mMNTFS 36 930.6 51292 288
1 & £ 0008 il ) Label.. e
Faormat...
Convert...
Merge...
Info...
I} 3 i Change Drive Letter.., Advanced
//“. \ o EQ\ ( by ¥ | ) {/3
G Wrb A o [
Create Resize Redistribute Merge Copy Apply Undo Exit
new partition partitions free space partitions partition changes last
W FAT M FAT32 BMNTFS M Linus<Ext?2 M LinusSwap B MNetware BHPFS L - Used Unuzed
Mark the selected partition as hidden so the OS5 will not see it Z operations pending

rys 10: ukrywanie partycji w systemie przy uzyciu PartitionMagic

11. Otrzymamy komunikat, ktory zatwierdzamy ,,0k”.

Hiding thiz partition may cause drive letiers bo change.

Are pou sure you want to hide thiz partition’?

Cancel Help

rys 11: zatwierdzanie operacji zdejmowanie litery z partycji

12. W oknie gtbwnym programu zauwazymy dokonane zmiany. Partycja nie posiada
przypisanej litery, dzieki czemu staje sie niewidoczna w oknie ,moj komputer’ oraz
przypisana jej zostata wartos¢ ,hidden”. Cato$¢ operacji zatwierdzamy wybierajac opcje
+Apply changes”.
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= Disk 1 - 57239 MB

v b
| B D: luzak
4307 9MB  FAT3Z2 3E9306MB  MTFS
R e e
rys 12: partycja nie posiada litery, jest ukryta w systemie

Dmk ]Partutmn E— 1 .T.'I.,Ipe 1 o MB_]LIsed = 1 TR 1 e lF'rl.-"Lu:ng —
[ 1 C: m FAT3Z 143079 18965 127114 Actve Frimany
[ 1 % O Extended 42 9315 429315 0.0 Mane Frirnary
| 1 Drluzak HMNTFS 69306 B12497  2RE01LE MNaone Lagical
F 1 L2 f 0008 60,4 5940 4 Hidden Logical

status hidder

rys 13: status hidden

N
| |
\Gi/

Apply
changes

rys 14: zatwierdzanie operacji

Po wyzej wykonanych czynnosciach otrzymamy dwa komunikaty, ktore zatwierdzamy.

@ 3 operations are curmently pending.

Apply changes now?

23 | Hao
|ac

rys 15: komunikat pierwszy

' 2ne or mare of the changes you have made require rebooking ta
L complete, IF wou press OF, the computer will rebook to perform the
disk. operations.

after the changes have been applied, it is recommended that you create
a new Emergency Repair Disk by running the Windows 2000 Backup utilicy,

| [E (04 | Anuluj

rys 16: komunikat drugi

Nastgpi ponowne uruchomienie komputera. Przed startem program PartitionMagic, w
trybie tekstowym, dokona finalizacji dokonanych czynnosci. Po starcie systemu mozemy
przystapi¢ do instalacji TrueCrypt.
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TrueCrypt

TrueCrypt jest darmowym oprogramowaniem Open Source dla systemow Microsoft
Windows 2000 / XP / 2003, umozliwiajgcym szyfrowanie catych partycji dyskowych "w
locie". Oprogramowanie wraz z kodem zrodtowym udostepnione jest na licencji
TRUECRYPT LICENSE przez TrueCrypt Foundation'. Z nieoficjalnego tlumaczenia
wynika, iz:

. produkt moze by¢ uzywany bez ponoszenia zadnych optat przez uzytkownikéw
indywidualnych, organizacje uzytku publicznego, organizacje komercyjne, oraz
agencje rzagdowe, na dowolnej liczbie komputerow/systeméw do
niekomercyjnego oraz/lub komercyjnego uzytku,

. produkt, wigczajac kod zrodtowy i dokumentacje, moze by¢ kopiowany oraz/lub
rozprowadzany bez ponoszenia zadnych optfat,
. produkt nie zawiera zadnych mechanizmow or facility, ktore pozwolityby

czesciowo lub w catosci na odzyskanie twoich zaszyfrowanych danych bez
znajomosci wtasciwego hasta lub klucza uzytego do zaszyfrowania danych,
. poniewaz produkt jest darmowy, nie udziala sie zadnej gwarancji?

Licencja w oryginale znajduje sie tutaj.

TrueCrypt potrafi szyfrowac cate dyski, pojedyncze partycje, tak, iz tylko po wprowadzeniu
hasta mozliwy jest odczyt badz zmiana danych znajdujgcych sie na szyfrowanej partycji.
Po wprowadzeniu hasta, ktérym zabezpieczyliSmy naszg partycje, mozliwa jest normalna
praca na danym dysku, tak jakby byt to kazdy inny dysk dostepny w systemie. Pozwala
tworzy¢ wirtualne woluminy, pod ktére mozemy podmontowacC zaszyfrowany system
plikbw zapisany w pojedynczym pliku znajdujgcym sie na nieszyfrowanym dysku, pamieci
flash z interfejsem USB, oraz na kazdym innym napedzie widzianym w systemie.
Niewielkie rozmiary (640 KB — plik instalacyjny w wersji 3.1a spakowana ZIPem) pakietu
niezbednego do pracy na zaszyfrowanym napedzie pozwalajg na efektywne
wykorzystanie mozliwosci przenosnego szyfrowanego napedu bez wzgledu na to, czy
chcemy go wykorzysta¢ w domu, w pracy badz w kafejce internetowej>.

Algorytmy wykorzystywane przez TrueCrypt
TrueCrypt korzysta z nastepujacych algorytméw szyfrujgcych:
Symetryczne - blokowe

. AES-256,

. Blowfish (klucz 448-bitowy),
. CAST5 (CAST-128),

. Serpent (klucz 256-bitowy),
. Triple DES (3DES),

. Twofish (klucz 256-bitowy).*

! http://pl.wikibooks.org/wiki/TrueCrypt, 01.05.2005.

2 http://pl.wikibooks.org/wiki/TrueCrypt:licencja, 01.05.2005.
3 http://pl.wikibooks.org/wiki/TrueCrypt, 01.05.2005.

*1bid,
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Szyfr blokowy — co to jest?

Szyfr blokowy jest funkcjg szyfrujaca bloki o statym rozmiarze. Funkcja otrzymuje
blok zawierajgcy 128 bitow tekstu otwartego i jako wynik zwraca 128 bitow tekstu
zaszyfrowanego. Szyfry te sg odwracalne, tzn., ze istnieje taka funkcja, ktéra pobiera 128
bitéw tekstu zaszyfrowanego i zwraca 128 bitdw tekstu otwartego. Tekst otwarty i tekst
zaszyfrowany posiadajg zawsze te samg dtugos¢, ktéra nosi nazwe rozmiaru bloku szyfru.
Szyfry te stuzg, przede wszystkim, do szyfrowania danych. W przypadku krotkich
wiadomosci mozna stosowac je bezposrednio, natomiast, jesli wiadomos¢ jest dtuzsza od
bloku, stosuje sie uzycie jednego z trybow szyfru blokowego®.

Tryb szyfru blokowego jest algorytmem okreslajagcym jak szyfrowane sg kolejne
bloki tekstu jawnego i jak sg one powigzane z poprzedzajgcymi lub nastepujgcymi
blokami®. Najczesciej wykorzystywanymi sg nastepujace tryby szyfru blokowego:

. ECB - Electronic Codebook mode - tryb elektronicznej ksigzki
kodowej,

. CBC - Cipher Block Chaining mode - tryb wigzania blokow
szyfrogramu,

. CEB - Cipher Feedback mode - tryb sprzezenia zwrotnego
szyfrogramu,

. OFB - Output Feedback mode - tryb sprzezenia zwrotnego
wyjscia’,

. CTR - Counter mode - tryb licznikowy, przeznaczony do

szyfrowania ruchu w sieciach o bardzo duzej przepustowo$ci.

W celu przyblizenia sposobu dziatania szyfrow blokowych, ponizej zostang
przedstawione trzy popularne algorytmy : AES, 3DES oraz Twofish.

AES — Advanced Encryption Standard — zaawansowany standard szyfrowania

Szyfr blokowy o nazwie AES jest rzadowym standardem USA. Przyjety przez NIST,
w wyniku konkursu ogtoszonego w 1997 roku. Przyczyng rozpisania konkursu byta
niewystarczajgca sita algorytmu DES. Konkurs wygrat algorytm Rijndael. Mozliwe jest w
nim uzycie kluczy o dtugosciach 128, 192 i 256 bitéw, operuje on na blokach danych o
dtugosci 128 bitéw (oryginalna specyfikacja Rijndael dopuszczata réwniez bloki 192 i 256
bitowe)®.

Tryb pracy, pojedynczej tury tego szyfru, bardzo dobrze obrazuje ponizszy schemat:

> N. Ferguson, B. Schneiner, Kryptografia w praktyce, HELION 2004.

¢ http://www.ipsec.pl/leksykon/sblok.php, 02.05.2005.
7 http://www.bezpieczenstwoit.pl/Artykuly/Kryptografia/Redakcja. Tryby_pracy_szyfrow_blokowych/, 02.05.2004.

¥ http://pl.wikipedia.org/wiki/AES, 02.05.2005.
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Mieszanie Mieszanie Mieszanie Mieszanie

rys 17: Struktura pojedynczej tury AES®

Z gory nadchodzi 16 bajtéw tekstu otwartego. W pierwszej kolejnosci wykonywana
jest operacja XOR z 16 bajtami (128 bitami) klucza tury. Bajty klucza wychodzg z boku
symbolu XOR. Kazdy z 16 bajtdow wyjsciowych petni role indeksu tablicy S-boksow
odwzorowujgcej 8 bitdw wejsciowych na 8 bitdw wynikowych. Wszystkie S-boksy sg takie
same. Bajty sg potem przestawiane w pewnym specyficznym porzadku. Nastepnie za
pomocg liniowej funkcji mieszajacej, bajty sg mieszane w grupach po cztery. Termin
Jliniowy” oznacza, ze kazdy bit wynikowy funkcji mieszajgcej jest wynikiem operacji XOR,
przeprowadzonej na kilku bitach wejsciowych. W ten sposob przebiega pojedyncza tura.
Petne szyfrowanie skiada sie z 10-14 tur, doktadnie ich liczba zalezy od rozmiaru klucza'®.
Wiecej szczegotowych informaciji, na temat AES, mozna zdoby¢ pod tym adresem.

3DES - to algorytm DES, ktory zyje pod postacig szyfru 3DES, zbudowanego z trzech
kolejnych przebiegéow DES. 3DES ma dtuzszy klucz, ale dalej dziedziczy stabe klucze oraz
wiasciwo$¢ dopetnienia. Powaznym ograniczeniem tego szyfru jest 64-bitowy rozmiar
bloku, co naktada powazne ograniczenia na ilos¢ danych szyfrowanych pojedynczym
kluczem. Obecnie odchodzi sie od stosowania DES i 3DES.

.................................

Przestawienie

rys 18: struktura pojedynczej tury algorytmu DES"

° N. Ferguson, B. Schneider, Kryptografia w praktyce, HELION 2004, s. 55.
1 bid, s. 55.
11bid, s.53.
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Schemat pojedynczej tury DES przedstawiony jest w postaci diagramu liniowego. Kazdy
prostokat oznacza obliczenie wartosci pewnej funkciji, linie zas pokazujg, gdzie obliczone
wartosci sg uzywane. DES operuje na 64-biotowym tekscie otwartym, dzielonym na dwie
czesci 32-bitowe, L i R. Obejmuje 16 tur ponumerowanych od 1-6. i-ta tura przeksztatca
pare (L, R) na nowg pare (L, R) zgodnie z kluczem tury K. Wiekszosc pracy bierze na
siebie funkcja tury F, oznaczona na rysunku prostokgtem narysowanym linig przerywana.
W pierwszej kolejnosci funkcja rozszerzajgca przetwarza wartos¢ R, zwiekszajac liczbe
bitéw z 32 do 48. Otrzymany cigg 48 bitow jest przeksztatcany za pomocg dziatania XOR z
48-biotwym kluczem tury K; Wynik stuzy jako dana wejsciowa do S-boksu. S-boksy
sktadajg sie z oSmiu matych tablic, z ktérych kazda odwzorowuje 6 bitow na 4 bity. W ten
sposob ponownie wracamy do wielkosci 32-bitowej. Wielkos¢ ta, zanim zostanie poddana
operacji XOR z wartoscig L, jest przeksztatcana przez funkcje mieszajgc. Na koniec
zmienia sie wartosci L i R™.

Twofish — jest niemal tak szybki, jak AES, zapewnia wiekszy poziom bezpieczenstwa.
Wykorzystuje te same struktury Feistela, co DES.

( P (128 bitéw) )
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A L T
: - S E: E :
] b o = e e - v
: |-g ------------ |: : E

i 1
| ) ¥ .

1 i Y jedna tura
- (50 I T |
g | <8 bt MDS b+ » - >
iy [Ne=Es
: = S ' T ) E>>1
i hesreesesee e i t
[ K2r+9:
Bsicunee w60 55 5 S e S o B N G i, o S K

>,,__—* . J

} kolejnych

\\
4’// 15 tur

cofniecie
/——, \\ ostatniej
zamiany
JV 4
Ko —D 4

'
54__ K, } przetwarzanie
koncowe

A

( C (128 bitow) )

rys 19: struktura Twofish™

12 Ibid,
" Ibid, s. 59.
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Podczas szyfrowania Twofish 128-bitowy tekst otwarty dzieli na cztery wartosci 32-
bitowe, na ktérych wykonywana jest pdzniej wiekszo$s¢ operacji. Funkcja F jest tura.
Funkcja tury sktada sie z dwoch wywotan funkcji g, funkcji o nazwie PHT oraz dodawania
klucza. Wynik funkcji F jest poddawany operacji XOR z pozostatg czescig danych (dwie
pionowe kreski na prawo od bloku funkcji). Prostokaty z symbolami <<<i>>> oznaczajg
przesuniecia 32-bitowych wartosci o zadang liczbe bitéw. Kazda funkcja g skfada sie z
czterech S-boksow i z mieszajgcej funkcji liniowej bardzo podobnej do funkcji mieszajacej
AES. S-boksy nie sg state: ich zawartos¢ zalezy od klucza. Specjalny algorytm wylicza
tablice S-boksow na podstawie klucza. Funkcja PHT miesza dwa wyniki funkcji g
korzystajgc z 32-bitowych operacji dodawania . W ostatniej czesci funkcji F ma miejsce
dodawanie danych z klucza. W algorytmie Twofish zastosowano dodatkowe przetwarzanie
wstepne i koncowe. Polega ono na dodawaniu pewnych informaciji z klucza danych. W ten
sposob szyfr trudniej poddaje sie wiekszosci atakow™.

TrueCrypt umozliwia réwniez szyfrowanie kaskadowe np. AES-Twofish-Serpent.
We wskazanym przyktadzie polega ono na zaszyfrowaniu kazdego bloku danych najpierw
za pomocqg algorytmu AES, nastepnie tak zaszyfrowana posta¢ danych poddana jest
szyfrowaniu za pomoca algorytmu Twofish, zeby otrzymang postaé ostatecznie
zaszyfrowac za pomocg algorytmu Serpent. Proces deszyfrowania kazdego bloku danych
przebiega w odwrotnej kolejnosci'®. Na temat szyfrowania kaskadowego mozemy znalezé
wiecej informacji tutaj.

Funkcje mieszajace - funkcje skrétu, funkcja haszujgca

Zadaniem funkcji haszujgcych jest obliczenie z dowolnego ciggu danych, skrétu o
statej dtugosci. Waznym elementem tych funkcji jest unikalnosS¢ obliczanego skrétu, czyli
zagwarantowanie, iz dany skrot jest unikalny dla konkretnej wiadomosci. Wykrycie dwoch
wiadomosci, ktérych wynikiem jest ta sama funkcja skrotu, okreslane jest mianem kolizji i
Swiadczy o stabosci algorytmu. Jednokierunkowa funkcja skrétu zapewnia dodatkowo, iz
niemozliwe jest wygenerowanie wiadomos$ci Zrodtowej na podstawie skrotu'.
Wspotczesnie wykorzystywane funkcje skrétu dajg wynik o diugosci minimum 128 bitéw
(MD5), najczesciej 160 bitow (SHA-1, RIPEMD-160), ale istniejg takze warianty SHA-2
dajace wyniki o dtugosciach 256, 384 i 512 bitow'. TrueCrypt wykorzystuje, wyzej
wspomniane dwie funkcje mieszajace: SHA-1 oraz RIPEMD-160.

1 Ibid,

15 Ibid,

16 http://www.kryptografia.com/aktualnosci/aktualnosci.html, 02.05.2005.
17 http://www.ipsec.pl/leksykon/hash.php, 02.05.2005.
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http://www.ipsec.pl/leksykon/hash.php
http://www.kryptografia.com/aktualnosci/aktualnosci.html
http://wsiie.ac.olsztyn.pl/publikacje/konf_1999.pdf

Szyfrujemy nasza partycje

Pobieramy program ze strony projektu. Instalacja przebiega bardzo szybko i nie
sprawia trudnosci mniej zaawansowanym uzytkownikom komputera. Po zainstalowaniu
programu i jego uruchomieniu pojawia sie okno gtébwne.
1. W celu rozpoczecia procesu szyfrowania, wybieramy ikone ,,Create Volume”.

Drive | Volume Size | Encryption Algorithm | Type | #
et
e H:
e 2t
e
e
et
S M
e 4°H
e
e
“we R
e -1

T b
Create Yolume [:
Yolumne
| j Select File...

W Mever save history | Do |
elect Device...

‘ Auko-Mount: Devices Dismaunt Al ‘ Exit ‘

rys 20: okno gtowne programu TrueCrypt

2. Otworzy sie okno kreatora, w ktérym mamy do wyboru dwie opcje: ,Create a standard
TrueCrypt volume” oraz ,Create a hidden True Krypt volume”.

Pierwsza opcja pozwala nam na zaszyfrowanie obszaru jednym algorytmem i jednym
hastem, natomiast druga opcja pozwala na zaszyfrowanie, nazwijmy to umownie,
dwupoziomowe. Oznacza to, ze naszg partycje bedziemy mogli zabezpieczy¢ wiecej niz
jednym algorytmem oraz nadac jej dwa hasta. Jakie mogg ptyna¢ z tego korzysci? W
drugim przypadku, mozemy stworzy¢ dwa bloki funkcjonowania partycji, gdzie na jednym
(Outer) mozemy przechowywaé mniej istotne dane, natomiast na drugim bloku (Hidden)
bedziemy przechowywaé dane, kitére sg dla nas bardzo cenne. W sytuacji, kiedy
niepowotana osoba, sprébuje uzyska¢ dostep do naszej zaszyfrowanej partycji poprzez
np. wymuszenie na nas udostepnienie hasta, wowczas my przekazemy tylko hasto do
poziomu Outer, nie wspominajac o poziomie Hidden. W ten sposéb dana osoba uzyska
mozliwos¢ odczytu tych mniej istotnych danych i jednoczesnie nie bedzie swiadoma faktu,
ze na danej partycji znajdujg sie jeszcze inne dane. Poniewaz szyfrowanie poprzez
pierwszg opcje jest prawie identyczne, jak przy drugiej, skupimy sie na zabezpieczeniu
naszych danych przy uzyciu drugiego wariantu.

3. Wybieramy ,,Create a hidden True Crypt volume” akceptujemy “next”.
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http://truecrypt.sourceforge.net/downloads.php

TrueCrypt Volume Creation Wizard

" Create a standard TrueCrypt volume
* (reate a hidden TrueCrypt wolume

This wizard will help vou to create a new TrueCrypt walume,
To create a hidden volume within another volume, select the
corresponding wizard mode abowve,

Collection af randam data has begun, The daka will be used in
generating the master key, salt, and values used to create the I
and whitening' values for the new volume. The collected data
include wour mouse movements within this window, mouse clicks,
key presses, and aother values obkained from the syskem, The data
should be as random as possible, so the more randomly vou move
the mouse, the better,

What is a hidden walume? |

Help | | Next:si | Cancel

rys 21: wybér opcji szyfrowania

4. W kolejnym oknie zaznaczamy opcje “Create a TrueCrypt volume and then a hidden
volume within it”. CatosS¢ zatwierdzamy “next”.

Wizard Mode

{* Create a TrueCrypt waolume and then a hidden solurme within it
" (Create a hidden volume within an existing TrueCrypt volume

Inexperienced users should select the first option. IF wou select the
second opkion, it will be assumed that wou have already created a
TrueCrypt volume that is suitable to host the hidden waolume.,

Help < Prew | Mexk = r | Cancel
L

rys 22: dobér opcji szyfrowania

5. W nowym oknie klikamy na ikonke “Select device”, pojawi sie okno wyboru partycji, w
ktérym wybieramy obszar, ktéry ma by¢ zaszyfrowany (dysk, partycja, dyskietka, pendrive
itp...). Wybieramy wykonang przez nas partycje i zatwierdzamy wybor ,,0k”.
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Device Drive Size | Type

Harddisk. 0: 55.9 5B
|DeviceiHarddiskOlPartitionl 14.0GE FAT3Z
\DeviceiHarddiskO\Partitionz Dt 36,1 GE MNTFS

' DeviceiHarddiskn Partitions Hiddern MTFS

1 Device'\Floppy0 &

ok | Cancel

rys 23: okno wskazania obszaru przeznaczonego do szyfrowania

6. Powracamy do poprzedniego okna i zatwierdzamy ,next”.

Volume Location

|'I,Device'l,Harddiskﬂ'l,Partiti-:unS j Select File. .. |
v Mewer save histary Select Device, ..

Select the location of the ouker valume ko be created (within this
wolume the hidden volume will be created later on).

¥ou can create file-hosted containers or encrypt entire hard disk,
pattitions, Floppy disks, and ather media, Click Select File ko
specify name and path of the file to be created to host the new
volume, or click Select Device to choose a partition or device ko
encrypk.,

If wou encrypt a partition or device, all data currenthy stored on
the partition or the device will be erased,

Help « Pray | Mext = M Cancel

rys 24: ustanowienie i zatwierdzenie obszaru szyfrowania

7. Kolejne okno kreatora o nazwie ,Outer Volume” stuzy do sporzadzenia obszaru, na
ktorym bedziemy przechowywac dane, ktore sg dla nas mniej istotne. Przechodzimy do
kolejnego okna ,next’.
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Outer Volume

In the next steps wou will set the options For the outer volume
{within which the hidden vaolume will be created laker an),

Help | < Prew | Mexk = y\’\J Cancel

rys 25: tworzenie zewnetrznego woluminu Outer

8. Przystepujemy do wyboru algorytmu szyfrowania a takze algorytmu hash’owania. Zanim
jednak to uczynimy, skorzystamy z dostepnej nam opcji przetestowania wszystkich
dostepnych algorytmdéw pod katem konfiguracji naszego komputera.

Outer Volume Encryption Options

Encryption Algorithm

|aES | Test

FIPS-approved cryptographic algorithm (Rijndael, published in
1993) that may be used by U3 federal departments and
agencies ko cryptagraphically prokect sensitive inFormation,
256-bit kew, 14 rounds (AES-256, published in 20017,

Benchmark. D

Hash Algorithrm
" SHa-1
¥ RIPEMD-160

Help < Prey | Mext = | Cancel

rys 26: testowanie wydajnosci algorytméw

Jesli mamy wolny komputer, mozemy zdecydowac sie na algorytmy z pierwszych pozyciji
listy. W praktyce do najstabszych algorytmow zalicza sie Blowfisha, Twofisha i Serpenta’®.

Testu dokonano przy komputerze z procesorem Celeron 2.00GHz na zestawie danych o
rozmiarze 10MB.

'8 K. Sokotowski, Dane w sejfie, CHIP 2/2005.
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Buffer Size: |10 MB ﬂ Sort Method:  |Mean Speed (Descending) j

Alaarithn Encryption Decrypkion Mean Benchmark |
Blawfish 51.8 MB/s 53.0 MB/s 52.4 MB/s

BES 43.1 ME/s 43.3 ME/s 43.2 ME/s Close |
Twiofish 23.5 MBs 30.3 MBs 76.9 MBs

AES-Blawfish 24,6 MB|s 23.5 MBs 24,1 MBs _

Serpent 20.5 ME(s 18.7 MB/s 19,6 MB/s ngEd E E'Fgect';d
CASTS 15,4 MB/s 15,8 MB/s 15,6 MB/s sfni:apl_nla il
AES-Twafish 13.0 MB/s 13.5 MEB/s 13.2 MB/s el a?:teristics
Serpent-4ES 13.3 MB/s 12.1 MB/s 12.7 MB/s '
Twofish-Serpent 10.6 MB/s 10.9 MB/s 10.8 MB/s e T e
AES-Blowfish-Serpent 11.1 MEfs 10.3 MEf's 10.7 MEJ's place in RAM,
Triple DES 5.0 MB/s 7.5 MB/s 7.9 MB/s

Serpent-Twofish-A4ES 7.6 MEJs 7.4 MEJs 7.5 MEJs

AES-Twofish-Serpent 7.7 MBjs 7.2 MBjs 7.5 MBjs

rys 27: benchamrk — badanie szybkosci szyfrowania — deszyfrowania i wydajnoSci

Z naszego testu wynika, ze najwolniejszym, nie mniej jednak jednym z bardziej
bezpiecznych bedzie algorytm kaskadowy ,AES-Twofish-Serpent”. Wracamy do
porzedniego okna i z rozwijalnej listy ,Test” wybieramy naszg kombinacje, czyli ,AES-
Twofish-Serpent”. W polu ,Hash Algorithm” dokonujemy wyboru funkcji mieszajgcej.
Cato$¢ zatwierdzamy ,next’.

Outer Volume Encryption Options

Encryption Algarithm

BES-Twofish-Serpent Test

Three ciphers in a cascade operating in outer-CBC mode, Each
block is First encrypted with Serpent (256-bit kew), then with
Twafish (256-hit keyd), and finally with AES (Z56-hit keyw), Each
cipher uses its own key, all keys are mutually independent,

Benchmark

L

Hash Algarithrm
" SHA-1
* RIPEMD-160

Help < Prey | Mext = & | Zancel

rys 28: wybor algorytmu szyfrowania

1. W kolejnym oknie, klikamy ,next”, pojawi sie nastepne, w ktérym nadamy hasto na
wolumin Outer. Pamietamy, zasade, ze im dluzsze hasto, sktadajgce sie z wielkich,
matych liter oraz cyfr, tym dane sg bardziej bezpieczne. Zatwierdzamy ,next”.
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Outer Volume Password

Password; |

Confirm: | I

Please choose a password for the outer wolume, The password
must be different from the one wou will choose For the hidden
volume,

W recommend choosing a passwiord cansisting of mare than 20
characters, The maximum password length is 64 charackers,

Help « Pray Cancel

rys 29: ustanawianie hasta

2. W kolejnym oknie nastgpi proces formatowania partycji oraz szyfrowania. Naszym
zadaniem jest klikniecie na ikone ,format’. Wszystkie dane, jeSli znajdywaty sie na tym
obszarze, zostang usuniete.

Outer Volume Format

Options

Filesyskem - | Closter B

Random Pool: SED7649D7C93622AE32A8EF53C77 v
Header key: BEGEODED142162B4463E2B19ABDE | |
Master Key: BF2FF32776B0A48BFE00F/EE08BC. |

=

Dorne A0z ME  Speed A MBfs  Left 14 minukes

Mote that a hidden wolume can only be created within a FAT
wolume, For more information, please refer to the documentation,
When ready, click 'Farmat’ bo create the ouker volume, There will
be a short pause while vour syskem is being polled for extra
random data.

rys
30: operacja formatowania i szyfrowania

3. Po zakonczonym procesie zostaniemy poinformowani jaka litera zostata przypisana to
stworzonego przez nas woluminu.
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Outer Volume Contents

The outer vaolume has been successfully created and mounted as
drive Z:, To this volume you should now copy some
sensitive-looking files that you da NOT really wank ko hide, These
files will be there For anyone who would Farce you ko hand over the
password. You will reveal only the password For this outer volume,
naot For the hidden one. The files that wou really care about will be
stared in the hidden volume, which will be created later on,

When vaou have finished copying, click Mext, Do nok dismount the
volume, After you click Mext, the cluster bitmap of the outer wolume
will be scanned ko determing the size of the uninterrupted black of
free space (if there is any) whose end is aligned with the end of the
volume, This block will accommodate the hidden volume and
therefore will limit its maximum possible size, Cluster map scanning is
necessary ko ensure that no data on the outer valume will be
overwritken by the hidden volume.

Cpen Cuker Yalume |

Help | | Mext = Cancel

rys 31: finalizacja

Po wybraniu opcji ,next” przejdziemy do kreowania drugiego voluminu ,Hidden”, na ktérym
bedziemy przechowywaé¢ cenne dla nas dane. Wszystko przebiega podobnie, jak w
powyzszym przypadku, za wyjatkiem jednego okna, w ktérym wydzielimy obszar z naszej
partycji, ktory bedzie przeznaczony na wolumin ,hidden”. Zatem do momentu pojawienia
sie ponizszego okna wszystko wykonujemy, jak w powyzszym przyktadzie. Nadmienie
tylko, ze mozemy teraz zmieni¢ algorytmy szyfrowania oraz nada¢ inne hasto.

Po ukazaniu sie okna:

Hidden Volume Size

| 1979 KB * MB

Maximum hidden volume size is 5979.06 MB.

Please specify the size of the hidden volume ko create, The
minimum possible size of a FAT volume is 19 KB, The minimurm
possible size of an NTFS wolume is 2526 KB, The maximum possible
size wou can specify for the hidden volume is displaved al{%ve.

Help < Prey | Mext = | Cancel

rys 32: nadanie rozmiaru dla voluminu hidden
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Wpisujemy rozmiar naszego woluminu. Catos¢ stworzonej przez nas partycji miata blisko
6GB, z tego obszaru wydzielimy np. ok 2GB GB zatwierdzimy cato$¢ ,next’.

4. W Kkolejnych oknach ustanawiamy hasto, formatujemy partycie i w ten sposéb
posiadamy juz na jednej ukrytej i zaszyfrowanej partycji dwa poziomy: outer i hidden.

Po zakonczeniu powyzszych czynnosci, aby mozna byto korzysta¢ z naszej partycji
jestedSmy zmuszeni jg zamontowa¢. W tym celu w oknie gtéwnym programu, wskazujemy
kolejno: litere Z, bo taka zostata nam przypisana > select device > wskazujemy nasza
partycje > pojawi sie okno, gdzie nalezy poda¢ hasto i tutaj opcjonalnie, podajemy
to, dzieki ktéremu chcemy sie dosta¢ do outer lub do hidde > klikamy ikone
»Mount”’.

Crive | Wolume Size | Encryption Algorithm | Type |
[V
= JUH
= 1ok
P
e ek
=1
s
T
ik
= L'
S
g
e

' DeviceiHarddiskn Partition3 5.9GE AES-Twofish-Serpent  Mormal  fid

Create Molume | Wolume Properties, .. | |
Yolume
| \Device|HarddiskiPartitions j Select File, ., |
[v Mewver save history
Change Password. .. | Select Device. .. |
Dismount: Auto-Mount Devices Cisrmount &l ‘ Exit ‘

rys 33: Montowanie partycji

W ten prosty sposob nasza partycja zostata zamontowana i jest teraz widoczna w oknie
,MOj komputer” jako dysk Z. Teraz mozemy pracowac na niej w taki sam sposdéb, jak na
zwyktej partycji. W chwili zakonczenia naszych prac lub koniecznosci odejscia od
komputera pamietajmy o odmontowaniu partycji. Czynimy to poprzez klikniecie na ikone
,Dismount”. Po tym zabiegu partycja przestaje by¢ widoczna i dostepna w systemie. W
analogiczny sposoéb, postepujemy z innymi nosnikami danych: dyskietki, dyski przenosnie,
pendrive'y itp...
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Zamiast zakonczenia

Przedstawiony powyzej program jest jednym z bardzo wielu dostepnych w
Internecie. Dobor tego typu aplikacji zalezy od naszych indywidualnych preferenciji,
zaawansowania obstugi komputera, oprogramowania a takze upodoban. Ponizej zostaje
przedstawiona lista linkdbw oraz nazw programéw, ktorymi mozna sie postuzy¢ w
przypadku, gdy TrueCrypt, nie spetnia naszych oczekiwan. Lista zostata zaczerpnieta z:
M. Gignal, P. Rupik, Enigmat naszych czaséw, Chip 8/2004, s. 82.

SZYFROWANIE PLIKOW

http://www.kazubek.website.pl

Enigmat 2003

FineCrypt 8.1 http://www.finecrypt.net

http://www.kinecode.com

MaxCrypt 1.1

Secure Task 2.0 http://www.securetask.net

Ashampo Privacy
Protektor Plus

DYSKI WIRTUALNE

http://www.ashampo.com

SafeGuard ) .
PrivateDisk 1.0 http://www.ultimaco.pl
PGP 8.0 http://www.pgp.net

Cryptainer PE 3.1

CryptoMagic 2.0
TopSecret Next

http://www.cypherix.com

http://www.cryptomaaqic.biz

http://www.gdata.pl

Generation

BestCrypt 7.0 http://www.jetico.com
CryptoExpert 2003 http://www.cryptoexpert.com
StrongDisk http://www.strongdisk.pl

SZYFROWANIE DYSKOW

SafeGuard Easy
SafeBoot

SecureDoc Disk
Encryption

http://www.ultimaco.com

http://www.safeboot.com

http://www.winmagik.com
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http://www.winmagik.com/
http://www.safeboot.com/
http://wwwultimaco.com/
http://www.strongdisk.pl/
http://www.cryptoexpert.com/
http://www.jetico.com/
http://www.gdata.pl/
http://www.cryptomagic.biz/
http://www.cypherix.com/
http://www.pgp.net/
http://www.ultimaco.pl/
http://www.ashampo.com/
http://www.securetask.net/
http://www.kinecode.com/
http://www.finecrypt.net/
http://www.kazubek.website.pl/
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