
Magdalena Psykowska
maj 2005

SZYFR BLOKOWY W PRAKTYCZNYM ZASTOSOWANIU

Będąc świadkami wielu kradzieży naszych dóbr osobistych, nie trzeba nikogo 
przekonywać  o  istotności  ich  właściwego  zabezpieczenia.  Szybko  postępujący 
rozwój  branży  informatycznej  dostarcza  nam  wiele  nowych  możliwości.  Dzisiaj, 
swobodnie  dysponujemy  narzędziami,  które  pozwalają  nam  na  korzystanie  z 
naszych zbiorów w niemal w każdym miejscu. Coraz częściej zaopatrujemy się w 
przenośne dyski, czy też pendrive’y. Wydajemy, przy tym, coraz więcej pieniędzy na 
ten cel i tkwimy w przekonaniu, że jeśli wszystkie potrzebne nam dane trzymamy 
przy  sobie,  to  są  one  bezpieczne.  Nie  ma  nic  bardziej  błędnego,  niż  owo 
przekonanie,  bowiem zapominamy o  najstarszej  formie  kradzieży,  czyli  fizycznej 
utracie naszych dóbr, które są dosyć często o wiele więcej warte, niż koszt zakupu 
np. przenośnego dysku.

Poniższe  treści  są  kierowane  do  tych  wszystkich,  którzy  pragną,  przy  użyciu 
dostępnych, darmowych środków, zabezpieczyć swoje dane, tak, aby niepowołane osoby, 
nie posiadały dostępu do ich odczytu. 

Wprowadzenie

Sposób  szyfrowania  danych  zostanie  przedstawiony  na  przykładzie  darmowego 
programu  TrueCrypt.  Zabezpieczymy  specjalnie  wydzieloną  partycję  dysku  lokalnego 
komputera,  jeśli  poradzimy sobie  z  tą  czynnością,  zaszyfrowanie dysków przenośnych 
przyjdzie  nam  z  jeszcze  większą  łatwością.  Zanim,  jednak  zaczniemy  szyfrować, 
zapoznamy  się,  w  jaki  sposób  nałożyć  hasło  na  administratora  systemu,  a  także  ze 
sposobem wydzielenia  obszaru  na  dysku  i  jego  ukrycia  w  systemie  XP  Professional. 
Ponadto, przeczytamy o szyfrach blokowych, trybach szyfrów blokowych oraz funkcjach 
mieszających. W ostatnim etapie pracy zaszyfrujemy nasze dane. 

Zakładamy hasło na konto administratora systemu

Pierwszą  czynnością,  którą  wykonamy  będzie  założenie  hasła  na  konto 
administratora systemu. Czynność ta zapobiegnie przed podglądaniem przez inne osoby 
naszych  narzędzi  administracyjnych  (start  >  ustawienia  >  panel  administracyjny  > 
narzędzia  administracyjne),  które  dostarczają  bardzo  wiele  informacji  dotyczących 
naszego  komputera  oraz  systemu.  Ponadto  zapobiegnie  to  wszelkim  niepożądanym 
modyfikacjom, w naszym systemie, przez współużytkowników komputera. Osoby, które 
założyły hasło podczas instalacji systemu, mogą ten fragment pracy pominąć. 

Będąc, zalogowanym na koncie administratora, wykonujemy następujące czynności:
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1. Start > Ustawienia > Panel sterowania > Konta użytkowników,
2. Pojawi się okno, w którym wybieramy konto administratora komputera,
3. W kolejnym oknie ustanowimy hasło dla administratora, poprzez wybór opcji „utwórz 
hasło”,
4. Ustalamy hasło, które wpisujemy w pola: „wpisz nowe hasło” oraz „wpisz jeszcze raz 
nowe hasło dla potwierdzenia”, operację zatwierdzamy ikoną „utwórz hasło”.

Po  tej  operacji,  podczas  startu  systemu,  będziemy  proszeni  o  podanie  hasła. 
Natomiast  pozostali  użytkownicy,  którzy  mają  konta  z  ograniczeniami,  przy  próbie 
obejrzenia zasobów naszego komputera w  narzędziach administracyjnych> zarządzanie 
dyskami, zobaczą taki oto komunikat:

rys 1: komunikat zakazu wglądu dla użytkownika z ograniczeniami

W ten sposób,  pozostali  użytkownicy,  nie  będą w stanie odczytać  ile  i  jakich partycji, 
dysków, posiadamy w systemie.

Tworzymy nową partycję i ukrywamy ją w systemie

Posłużymy się programem do zarządzania dyskami o nazwie PartitionMagic 7.01. 
Z tej strony możemy pobrać wersję PartitionMagic 8.0 trial.

1. W oknie głównym wybieramy opcję „Create new partition”.

rys 2: okno główne PartitionMagic
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2. Pojawi się okno kreatora, wybieramy „next”.
3. Po kliknięciu na „next” program zapyta nas, czy planujemy instalację systemu 
operacyjnego na nowo utworzonej partycji, wybieramy „no” oraz „next”.

rys 3: zapytanie kreatora

4. Typujemy system plików najbardziej odpowiedni dla naszego systemu i potwierdzamy 
operację „next”.

rys 4: wybór systemu plików
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5. Zatwierdzamy propozycję programu na utworzenia partycji logicznej, klikając na „next”.

rys 5: tworzenie partycji logicznej

6.  Następnie  określimy  położenie  partycji,  zasugerujemy  się  rekomendacją  programu, 
zatwierdzamy „next”.

rys 6: pozycjonowanie partycji

7.  W dalszej  części  dokonamy  wyboru,  z  której  partycji  wydzielimy  nową  przestrzeń, 
operację zatwierdzamy „next”.

rys 7: ustanawianie partycji do podziału
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8. W nowym oknie ustalimy rozmiar nowo tworzonej partycji.  W tym przypadku została 
utworzona przestrzeń wielkości 6000MB, zatwierdzamy „next”. 

rys 8: ustanawianie rozmiaru tworzonej partycji

9. W ostatnim oknie program zaprezentuje nam stan przed i po zmianach, klikamy „finish”.

rys  9: podgląd zmian przed zatwierdzeniem
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Po  zakończonym procesie  tworzenia  partycji,  w  oknie  głównym programu  zobaczymy 
zmiany.  Nowo utworzona partycja  w systemie będzie widzialna dopiero po ponownym 
uruchomieniu  komputera.  Posiadamy  nową  partycję,  ostatnią  czynnością  będzie  jej 
ukrycie w systemie.

10.  Kikamy  prawym  przyciskiem  myszki  na  obszarze  nowej  partycji  i  wybieramy: 
Advanced > hide partition.

rys 10: ukrywanie partycji w systemie przy użyciu PartitionMagic

11. Otrzymamy komunikat, który zatwierdzamy „ok”.

rys 11: zatwierdzanie operacji zdejmowanie litery z partycji

12.  W  oknie  głównym  programu  zauważymy  dokonane  zmiany.  Partycja  nie  posiada 
przypisanej  litery,  dzięki  czemu  staje  się  niewidoczna  w  oknie  „mój  komputer”  oraz 
przypisana jej została wartość „hidden”. Całość operacji zatwierdzamy wybierając opcję 
„Apply changes”.
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rys 12: partycja nie posiada litery, jest ukryta w systemie

rys 13: status hidden

rys 14: zatwierdzanie operacji

Po wyżej wykonanych czynnościach otrzymamy dwa komunikaty, które zatwierdzamy.

rys 15: komunikat pierwszy

rys 16: komunikat drugi

Nastąpi  ponowne  uruchomienie  komputera.  Przed  startem  program  PartitionMagic,  w 
trybie tekstowym, dokona finalizacji dokonanych czynności. Po starcie systemu możemy 
przystąpić do instalacji TrueCrypt.
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TrueCrypt

TrueCrypt jest darmowym oprogramowaniem Open Source dla systemów Microsoft 
Windows 2000 /  XP /  2003, umożliwiającym szyfrowanie całych partycji  dyskowych "w 
locie".  Oprogramowanie  wraz  z  kodem  źródłowym  udostępnione  jest  na  licencji 
TRUECRYPT  LICENSE  przez  TrueCrypt  Foundation1.  Z  nieoficjalnego  tłumaczenia 
wynika, iż:

• produkt może być używany bez ponoszenia żadnych opłat przez użytkowników 
indywidualnych, organizacje użytku publicznego, organizacje komercyjne, oraz 
agencje  rządowe,  na  dowolnej  liczbie  komputerów/systemów  do 
niekomercyjnego oraz/lub komercyjnego użytku,

• produkt, włączając kod źródłowy i dokumentację, może być kopiowany oraz/lub 
rozprowadzany bez ponoszenia żadnych opłat,

• produkt  nie  zawiera  żadnych  mechanizmów  or  facility,  które  pozwoliłyby 
częściowo  lub  w  całości  na  odzyskanie  twoich  zaszyfrowanych  danych  bez 
znajomości właściwego hasła lub klucza użytego do zaszyfrowania danych,

• ponieważ produkt jest darmowy, nie udziala się żadnej gwarancji2

Licencja w oryginale znajduje się tutaj. 

TrueCrypt potrafi szyfrować całe dyski, pojedyncze partycje, tak, iż tylko po wprowadzeniu 
hasła możliwy jest odczyt bądź zmiana danych znajdujących się na szyfrowanej partycji. 
Po wprowadzeniu hasła, którym zabezpieczyliśmy naszą partycję, możliwa jest normalna 
praca na danym dysku, tak jakby był to każdy inny dysk dostępny w systemie. Pozwala 
tworzyć  wirtualne  woluminy,  pod  które  możemy  podmontować  zaszyfrowany  system 
plików zapisany w pojedynczym pliku znajdującym się na nieszyfrowanym dysku, pamięci 
flash  z  interfejsem  USB,  oraz  na  każdym  innym  napędzie  widzianym  w  systemie. 
Niewielkie rozmiary (640 KB – plik instalacyjny w wersji 3.1a spakowana ZIPem) pakietu 
niezbędnego  do  pracy  na  zaszyfrowanym napędzie  pozwalają  na  efektywne 
wykorzystanie  możliwości  przenośnego szyfrowanego napędu  bez  względu  na to,  czy 
chcemy go wykorzystać w domu, w pracy bądź w kafejce internetowej3.

Algorytmy wykorzystywane przez TrueCrypt

TrueCrypt korzysta z następujących algorytmów szyfrujących:

Symetryczne - blokowe

• AES-256, 

• Blowfish (klucz 448-bitowy), 

• CAST5 (CAST-128), 

• Serpent (klucz 256-bitowy), 

• Triple DES (3DES), 

• Twofish (klucz 256-bitowy).4

1 http://pl.wikibooks.org/wiki/TrueCrypt, 01.05.2005.
2 http://pl.wikibooks.org/wiki/TrueCrypt:licencja, 01.05.2005.
3 http://pl.wikibooks.org/wiki/TrueCrypt, 01.05.2005.
4 Ibid, 
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Szyfr blokowy – co to jest?

Szyfr blokowy jest funkcją szyfrującą bloki o stałym rozmiarze. Funkcja otrzymuje 
blok  zawierający  128  bitów  tekstu  otwartego  i  jako  wynik  zwraca  128  bitów  tekstu 
zaszyfrowanego. Szyfry te są odwracalne, tzn., że istnieje taka funkcja, która pobiera 128 
bitów tekstu zaszyfrowanego i zwraca 128 bitów tekstu otwartego. Tekst otwarty i tekst 
zaszyfrowany posiadają zawsze tę samą długość, która nosi nazwę rozmiaru bloku szyfru. 
Szyfry  te  służą,  przede  wszystkim,  do  szyfrowania  danych.  W  przypadku  krótkich 
wiadomości można stosować je bezpośrednio, natomiast, jeśli wiadomość jest dłuższa od 
bloku, stosuje się użycie jednego z trybów szyfru blokowego5. 

Tryb szyfru blokowego jest algorytmem określającym jak szyfrowane są kolejne 
bloki  tekstu  jawnego  i  jak  są  one  powiązane  z  poprzedzającymi  lub  następującymi 
blokami6. Najczęściej wykorzystywanymi są następujące tryby szyfru blokowego: 

• ECB   -  Electronic  Codebook  mode -  tryb  elektronicznej  książki 
kodowej,

• CBC   -  Cipher  Block  Chaining  mode -  tryb  wiązania  bloków 
szyfrogramu,

• CFB   -  Cipher  Feedback  mode  -  tryb  sprzężenia  zwrotnego 
szyfrogramu,

• OFB   -  Output  Feedback  mode -  tryb  sprzężenia  zwrotnego 
wyjścia7,

• CTR   –  Counter mode  –  tryb  licznikowy,  przeznaczony  do 
szyfrowania ruchu w sieciach o bardzo dużej przepustowości. 

W  celu  przybliżenia  sposobu  działania  szyfrów  blokowych,  poniżej  zostaną 
przedstawione trzy popularne algorytmy : AES, 3DES oraz Twofish.

AES – Advanced Encryption Standard – zaawansowany standard szyfrowania

Szyfr blokowy o nazwie AES jest rządowym standardem USA. Przyjęty przez NIST, 
w  wyniku  konkursu  ogłoszonego  w  1997  roku.  Przyczyną  rozpisania  konkursu  była 
niewystarczająca siła algorytmu DES. Konkurs wygrał algorytm  Rijndael.  Możliwe jest w 
nim użycie kluczy o długościach 128, 192 i 256 bitów, operuje on na blokach danych o 
długości 128 bitów (oryginalna specyfikacja Rijndael dopuszczała również bloki 192 i 256 
bitowe)8.

Tryb pracy, pojedynczej tury tego szyfru, bardzo dobrze obrazuje poniższy schemat:

5 N. Ferguson, B. Schneiner, Kryptografia w praktyce, HELION 2004.
6 http://www.ipsec.pl/leksykon/sblok.php, 02.05.2005.
7 http://www.bezpieczenstwoit.pl/Artykuly/Kryptografia/Redakcja,Tryby_pracy_szyfrow_blokowych/, 02.05.2004.
8 http://pl.wikipedia.org/wiki/AES, 02.05.2005.
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rys 17: Struktura pojedynczej tury AES9

Z góry nadchodzi 16 bajtów tekstu otwartego. W pierwszej kolejności wykonywana 
jest operacja XOR z 16 bajtami (128 bitami) klucza tury. Bajty klucza wychodzą z boku 
symbolu  XOR.  Każdy  z  16  bajtów  wyjściowych  pełni  rolę  indeksu  tablicy  S-boksów 
odwzorowującej 8 bitów wejściowych na 8 bitów wynikowych. Wszystkie S-boksy są takie 
same.  Bajty  są potem przestawiane w pewnym specyficznym porządku.  Następnie  za 
pomocą  liniowej  funkcji  mieszającej,  bajty  są  mieszane  w  grupach  po  cztery.  Termin 
„liniowy” oznacza, że każdy bit wynikowy funkcji mieszającej jest wynikiem operacji XOR, 
przeprowadzonej na kilku bitach wejściowych. W ten sposób przebiega pojedyncza tura. 
Pełne szyfrowanie składa się z 10-14 tur, dokładnie ich liczba zależy od rozmiaru klucza10. 
Więcej szczegółowych informacji, na temat AES, można zdobyć pod tym adresem. 

3DES – to algorytm DES, który żyje pod postacią szyfru 3DES, zbudowanego z trzech 
kolejnych przebiegów DES. 3DES ma dłuższy klucz, ale dalej dziedziczy słabe klucze oraz 
właściwość dopełnienia. Poważnym ograniczeniem tego szyfru jest 64-bitowy rozmiar 
bloku, co nakłada poważne ograniczenia na ilość danych szyfrowanych pojedynczym 
kluczem. Obecnie odchodzi się od stosowania DES i 3DES. 

rys 18: struktura pojedynczej tury algorytmu DES11

9 N. Ferguson, B. Schneider, Kryptografia w praktyce, HELION 2004, s. 55.
10 Ibid, s. 55.
11 Ibid, s.53.
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Schemat pojedynczej tury DES przedstawiony jest w postaci diagramu liniowego. Każdy 
prostokąt oznacza obliczenie wartości pewnej funkcji, linie zaś pokazują, gdzie obliczone 
wartości są używane. DES operuje na 64-biotowym tekście otwartym, dzielonym na dwie 
części 32-bitowe,  L i  R. Obejmuje 16 tur ponumerowanych od 1-6. i-ta tura przekształca 
parę (L, R) na nową parę (L, R) zgodnie z kluczem tury  Ki. Większośc pracy bierze na 
siebie funkcja tury F, oznaczona na rysunku prostokątem narysowanym linią przerywaną. 
W pierwszej kolejności funkcja rozszerzająca przetwarza wartość  R, zwiększając liczbę 
bitów z 32 do 48. Otrzymany ciąg 48 bitów jest przekształcany za pomocą działania XOR z 
48-biotwym  kluczem  tury  Ki.  Wynik  służy  jako  dana  wejściowa  do  S-boksu.  S-boksy 
składają się z ośmiu małych tablic, z których każda odwzorowuje 6 bitów na 4 bity. W ten 
sposób ponownie wracamy do wielkości 32-bitowej. Wielkość ta, zanim zostanie poddana 
operacji  XOR  z  wartością  L,  jest  przekształcana  przez  funkcję  mieszając.  Na  koniec 
zmienia się wartości L i R12.

Twofish –  jest niemal tak szybki, jak AES, zapewnia większy poziom bezpieczeństwa. 
Wykorzystuje te same struktury Feistela, co DES. 

rys 19: struktura Twofish13

12 Ibid,
13 Ibid, s. 59.
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Podczas szyfrowania Twofish 128-bitowy tekst otwarty dzieli na cztery wartości 32-
bitowe,  na  których  wykonywana  jest  później  większość  operacji.  Funkcja  F  jest  turą. 
Funkcja tury składa się z dwóch wywołań funkcji g, funkcji o nazwie PHT oraz dodawania 
klucza. Wynik funkcji  F jest poddawany operacji XOR z pozostałą częścią danych (dwie 
pionowe kreski na prawo od bloku funkcji). Prostokąty z symbolami <<<i>>> oznaczają 
przesunięcia 32-bitowych wartości o zadaną liczbę bitów. Każda funkcja g składa się z 
czterech S-boksów i z mieszającej funkcji liniowej bardzo podobnej do funkcji mieszającej 
AES. S-boksy nie są stałe: ich zawartość zależy od klucza. Specjalny algorytm wylicza 
tablice  S-boksów  na  podstawie  klucza.  Funkcja  PHT  miesza  dwa  wyniki  funkcji  g 
korzystając z 32-bitowych operacji dodawania . W ostatniej części funkcji  F  ma miejsce 
dodawanie danych z klucza. W algorytmie Twofish zastosowano dodatkowe przetwarzanie 
wstępne i końcowe. Polega ono na dodawaniu pewnych informacji z klucza danych. W ten 
sposób szyfr trudniej poddaje się większości ataków14. 

TrueCrypt umożliwia również  szyfrowanie kaskadowe np.  AES-Twofish-Serpent. 
We wskazanym przykładzie polega ono na zaszyfrowaniu każdego bloku danych najpierw 
za  pomocą  algorytmu  AES,  następnie  tak  zaszyfrowana  postać  danych  poddana  jest 
szyfrowaniu  za  pomocą  algorytmu  Twofish,  żeby  otrzymaną  postać  ostatecznie 
zaszyfrować za pomocą algorytmu Serpent. Proces deszyfrowania każdego bloku danych 
przebiega w odwrotnej kolejności15. Na temat szyfrowania kaskadowego możemy znaleźć 
więcej informacji tutaj. 

Funkcje mieszające -  funkcje skrótu, funkcja haszująca

Zadaniem funkcji haszujących jest obliczenie z dowolnego ciągu danych, skrótu o 
stałej długości. Ważnym elementem tych funkcji jest unikalność obliczanego skrótu, czyli 
zagwarantowanie, iż dany skrót jest unikalny dla konkretnej wiadomości. Wykrycie dwóch 
wiadomości, których wynikiem jest ta sama funkcja skrótu, określane jest mianem kolizji i 
świadczy o słabości algorytmu. Jednokierunkowa funkcja skrótu zapewnia dodatkowo, iż 
niemożliwe  jest  wygenerowanie  wiadomości  źródłowej  na  podstawie  skrótu16. 
Współcześnie wykorzystywane funkcje skrótu dają wynik o długości minimum 128 bitów 
(MD5), najczęściej 160 bitów (SHA-1, RIPEMD-160), ale istnieją także warianty SHA-2 
dające  wyniki  o  długościach  256,  384  i  512  bitów17.  TrueCrypt  wykorzystuje,  wyżej 
wspomniane dwie funkcje mieszające: SHA-1 oraz RIPEMD-160. 

14 Ibid,
15 Ibid,
16 http://www.kryptografia.com/aktualnosci/aktualnosci.html, 02.05.2005. 
17 http://www.ipsec.pl/leksykon/hash.php, 02.05.2005. 
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Szyfrujemy naszą partycję

Pobieramy program ze  strony projektu.  Instalacja przebiega bardzo szybko i  nie 
sprawia trudności  mniej  zaawansowanym użytkownikom komputera.  Po zainstalowaniu 
programu  i  jego  uruchomieniu  pojawia  się  okno  główne.
1. W celu rozpoczęcia procesu szyfrowania, wybieramy ikonę „Create Volume”.

rys 20: okno główne programu TrueCrypt

2. Otworzy się okno kreatora, w którym mamy do wyboru dwie opcje: „Create a standard 
TrueCrypt volume” oraz „Create a hidden True Krypt volume”. 

Pierwsza opcja  pozwala  nam na zaszyfrowanie  obszaru  jednym algorytmem i  jednym 
hasłem,  natomiast  druga  opcja  pozwala  na  zaszyfrowanie,  nazwijmy  to  umownie, 
dwupoziomowe. Oznacza to, że naszą partycję będziemy mogli zabezpieczyć więcej niż 
jednym algorytmem oraz nadać jej  dwa hasła.  Jakie mogą płynąć z tego korzyści? W 
drugim przypadku, możemy stworzyć dwa bloki funkcjonowania partycji, gdzie na jednym 
(Outer) możemy przechowywać mniej istotne dane, natomiast na drugim bloku (Hidden) 
będziemy  przechowywać  dane,  które  są  dla  nas  bardzo  cenne.  W  sytuacji,  kiedy 
niepowołana osoba, spróbuje uzyskać dostęp do naszej zaszyfrowanej partycji  poprzez 
np. wymuszenie na nas udostępnienie hasła,  wówczas my przekażemy tylko hasło do 
poziomu Outer, nie wspominając o poziomie Hidden. W ten sposób dana osoba uzyska 
możliwość odczytu tych mniej istotnych danych i jednocześnie nie będzie świadoma faktu, 
ze  na  danej  partycji  znajdują  się  jeszcze  inne  dane.  Ponieważ  szyfrowanie  poprzez 
pierwszą opcję jest prawie identyczne, jak przy drugiej, skupimy się na zabezpieczeniu 
naszych danych przy użyciu drugiego wariantu.

3. Wybieramy „Create a hidden True Crypt volume”  akceptujemy “next”.
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rys 21: wybór opcji szyfrowania

4. W kolejnym oknie zaznaczamy opcję “Create a TrueCrypt volume and then a hidden 
volume within it”. Całość zatwierdzamy “next”.

rys 22: dobór opcji szyfrowania

5. W nowym oknie klikamy na ikonkę “Select device”, pojawi się okno wyboru partycji, w 
którym wybieramy obszar, który ma być zaszyfrowany (dysk, partycja, dyskietka, pendrive 
itp…). Wybieramy wykonaną przez nas partycję i zatwierdzamy wybór „ok”.
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rys 23: okno wskazania obszaru przeznaczonego do szyfrowania

6. Powracamy do poprzedniego okna i zatwierdzamy „next”.

rys 24: ustanowienie i zatwierdzenie obszaru szyfrowania

7. Kolejne okno kreatora o nazwie „Outer Volume”  służy do sporządzenia obszaru, na 
którym będziemy przechowywać dane, które są dla nas mniej istotne. Przechodzimy do 
kolejnego okna „next”.
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rys 25: tworzenie zewnętrznego woluminu Outer

8. Przystępujemy do wyboru algorytmu szyfrowania a także algorytmu hash’owania. Zanim 
jednak  to  uczynimy,  skorzystamy  z  dostępnej  nam  opcji  przetestowania  wszystkich 
dostępnych algorytmów pod kątem konfiguracji naszego komputera.

rys 26: testowanie wydajności algorytmów

Jeśli mamy wolny komputer, możemy zdecydować się na algorytmy z pierwszych pozycji 
listy. W praktyce do najsłabszych algorytmów zalicza się Blowfisha, Twofisha i Serpenta18.
Testu dokonano przy komputerze z procesorem Celeron 2.00GHz na zestawie danych o 
rozmiarze 10MB.

18 K. Sokołowski, Dane w sejfie, CHIP 2/2005.
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rys 27: benchamrk – badanie szybkości szyfrowania – deszyfrowania i wydajności

Z  naszego  testu  wynika,  że  najwolniejszym,  nie  mniej  jednak  jednym  z  bardziej 
bezpiecznych  będzie  algorytm  kaskadowy  „AES-Twofish-Serpent”.  Wracamy  do 
porzedniego okna i  z rozwijalnej  listy „Test”  wybieramy naszą kombinację,  czyli  „AES-
Twofish-Serpent”.  W  polu  „Hash  Algorithm”  dokonujemy  wyboru  funkcji  mieszającej. 
Całość zatwierdzamy „next”.

rys 28: wybór algorytmu szyfrowania

1. W kolejnym oknie,  klikamy „next”,  pojawi  się następne, w którym nadamy hasło na 
wolumin  Outer.  Pamiętamy,  zasadę,  że  im  dłuższe  hasło,  składające  się  z  wielkich, 
małych liter oraz cyfr, tym dane są bardziej bezpieczne. Zatwierdzamy „next”.
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rys 29: ustanawianie hasła

2.  W kolejnym oknie  nastąpi  proces  formatowania  partycji  oraz  szyfrowania.  Naszym 
zadaniem jest kliknięcie na ikonę „format”. Wszystkie dane, jeśli znajdywały się na tym 
obszarze, zostaną usunięte.

rys 

30: operacja formatowania i szyfrowania

3. Po zakończonym procesie zostaniemy poinformowani jaka litera została przypisana to 
stworzonego przez nas woluminu. 
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rys 31: finalizacja

Po wybraniu opcji „next” przejdziemy do kreowania drugiego voluminu „Hidden”, na którym 
będziemy  przechowywać  cenne  dla  nas  dane.  Wszystko  przebiega  podobnie,  jak  w 
powyższym przypadku, za wyjątkiem jednego okna, w którym wydzielimy obszar z naszej 
partycji, który będzie przeznaczony na wolumin „hidden”. Zatem do momentu pojawienia 
się  poniższego okna wszystko wykonujemy,  jak  w powyższym przykładzie.  Nadmienię 
tylko,  że  możemy  teraz  zmienić  algorytmy  szyfrowania  oraz  nadać  inne  hasło.  

Po ukazaniu się okna:

rys 32: nadanie rozmiaru dla voluminu hidden
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Wpisujemy rozmiar naszego woluminu. Całość stworzonej przez nas partycji miała blisko 
6GB, z tego obszaru wydzielimy np. ok 2GB GB zatwierdzimy całość „next”.

4.  W  kolejnych  oknach  ustanawiamy  hasło,  formatujemy  partycję  i  w  ten  sposób 
posiadamy już na jednej ukrytej i zaszyfrowanej partycji dwa poziomy: outer i hidden.

Po  zakończeniu  powyższych  czynności,  aby  można  było  korzystać  z  naszej  partycji 
jesteśmy zmuszeni ją zamontować. W tym celu w oknie głównym programu, wskazujemy 
kolejno: literę Z, bo taka została nam przypisana > select device > wskazujemy naszą 
partycję > pojawi się okno, gdzie należy podać hasło i tutaj opcjonalnie, podajemy 
to,  dzięki  któremu  chcemy  się  dostać  do  outer  lub  do  hidde  >  klikamy  ikonę 
„Mount”. 

rys 33: Montowanie partycji

W ten prosty sposób nasza partycja została zamontowana i jest teraz widoczna w oknie 
„mój komputer” jako dysk Z. Teraz możemy pracować na niej w taki sam sposób, jak na 
zwykłej  partycji.  W  chwili  zakończenia  naszych  prac  lub  konieczności  odejścia  od 
komputera pamiętajmy o odmontowaniu partycji. Czynimy to poprzez kliknięcie na ikonę 
„Dismount”. Po tym zabiegu partycja przestaje być widoczna i dostępna w systemie. W 
analogiczny sposób, postępujemy z innymi nośnikami danych: dyskietki, dyski przenośnie, 
pendrive’y itp…
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Zamiast zakończenia

Przedstawiony  powyżej  program  jest  jednym  z  bardzo  wielu  dostępnych  w 
Internecie.  Dobór  tego  typu  aplikacji  zależy  od  naszych  indywidualnych  preferencji, 
zaawansowania obsługi komputera, oprogramowania a także upodobań. Poniżej zostaje 
przedstawiona  lista  linków  oraz  nazw  programów,  którymi  można  się  posłużyć  w 
przypadku, gdy TrueCrypt, nie spełnia naszych oczekiwań. Lista została zaczerpnięta z: 
M. Gignal, P. Rupik, Enigmat naszych czasów, Chip 8/2004, s. 82.
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SZYFROWANIE PLIKÓW

Enigmat 2003 http://www.kazubek.website.pl

FineCrypt 8.1 http://www.finecrypt.net

MaxCrypt 1.1       http://www.kinecode.com

Secure Task 2.0 http://www.securetask.net

Ashampo Privacy 
Protektor Plus http://www.ashampo.com

DYSKI WIRTUALNE

SafeGuard 
PrivateDisk 1.0 http://www.ultimaco.pl

PGP 8.0 http://www.pgp.net

Cryptainer PE 3.1 http://www.cypherix.com

CryptoMagic 2.0 http://www.cryptomagic.biz

TopSecret Next 
Generation http://www.gdata.pl

BestCrypt 7.0 http://www.jetico.com

CryptoExpert 2003 http://www.cryptoexpert.com

StrongDisk http://www.strongdisk.pl

SZYFROWANIE DYSKÓW

SafeGuard Easy http://www.ultimaco.com

SafeBoot http://www.safeboot.com

SecureDoc Disk 
Encryption http://www.winmagik.com
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http://www.safeboot.com/
http://wwwultimaco.com/
http://www.strongdisk.pl/
http://www.cryptoexpert.com/
http://www.jetico.com/
http://www.gdata.pl/
http://www.cryptomagic.biz/
http://www.cypherix.com/
http://www.pgp.net/
http://www.ultimaco.pl/
http://www.ashampo.com/
http://www.securetask.net/
http://www.kinecode.com/
http://www.finecrypt.net/
http://www.kazubek.website.pl/
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