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Diagnostyka portow i protokotow

W sieciach opartych na protokole TCP/IP kontrola dostepu do portow jest bardzo
waznym elementem systemu zabezpieczen. W celu znacznego zmniejszenia ryzyka
wiamania nalezy prowadzi¢ ciagty monitoring i ograniczenia dla potaczen

nawiazywanych przez aplikacje i inne komputery z naszym systemem.

Dostep portow i protokotow do
komputera

Przy uzyciu protokotu TCP/IP nastepuje potaczenie
dwéch komputeréw. Dwa komputery uzgadniajg
numer portu od 1 do 65535 oraz protokdt. Przy
nawigzaniu potaczenia komputer inicjujacy podaje
adres IP komputera docelowego oraz z gory
ustalony numer portu. Komputer docelowy
nastuchuje na ustalonym z géry numerze portu az
jakis komputer — dowolny - przysle do niego
wiadomos¢é. Komputer odbierajgcy moze sprawdzic¢
adres komputera zrdédtowego oraz informacje
zawarte w przestanej wiadomosci i na tej podstawie
zdecydowaé, czy zaakceptowacd potaczenie.
Najczesciej wykorzystywanymi protokotami do
komunikacji miedzy portami sq TCP i UDP.

Glowne protokoty
Protokot Opis

TCP Transmision Control Protocol - dwa
komputery nawigzuja dtugotrwate
potaczenie, ktore zapewnia
niezawodne dostarczenie
wiadomosci.

UDP User Datagram Protocol-
pozwala przesta¢ z jednego
komputera do drugiego prostg
jednopakietowa wiadomosc.

ICMP Internet Control Message Protocol -
wykorzystywany jest przy
diagnostyce oraz routingu.
Najpopularniejszymi programami
uzytkowymi wykorzystujacym ten
protokot jest ping oraz traceoute.

Oprogramowanie sieciowe TCP/IP wykorzystujq
jeszcze jeden protokdt o nazwie Interent Control
Message Protocol (ICMP) do komunikacji miedzy
soba. Wiadomosci ICMP nie zawierajg numeréw
portéow, poniewaz sg przetwarzane przez sam stos
TCP/IP. Przyktadem wiadomosci ICMP jest pakiet
ECHO wysytany przez polecenia trybu wierszowego
Ping i Tracert.

W rzeczywistosci TCP/IP to zbiér wielu protokotdw,
ktére umozliwiajg m.in. wysyfanie/odbieranie
poczty elektronicznej (SMTP - POP3 - IMAP),
Scigganie plikdw (FTP), przegladanie stron WWW

(HTTP), lokalizacje hostéw (IP) czy automatyczne
otrzymywanie adreséw IP (DHCP).

Popularne porty i protokotly

Port Protokot Opis

21 FTP File Transem Protocol

22, 65301 PC Anywhere PC Anywhere wersje do 7.51

23 Telnet Pofaczenie terminala znakowego

25 SMTP Simple Mail Transfer Protocol

80 HTTP Hypertext Transfer Protocol

110 POP3 Post Office Protocol wersja 3

119 NNTP Network News Transfer Protocol

123 NTP Network Time Protocol

135 epmap Endpoint Mapper

137, 138, 139 NETBIOS NetBIOS przez TCP/IP

143 IMAP Internet Message Access Protocol

161 SNMP Simple Network Management
Protocol

443 HTTPS Secure HTTP

445 SMB Server Message Block przez
TCP/IP

1723 PPTP Point-to-Point Tunneling
Protocol

1900, 5000 UPnP Universal Plug and Play

3389 RDP Remote Desktop Protocol (ustugi
terminalowe)

5190 AOL America Online, AOL Instant
Messenger

5631, 5632 PC Anywhere PC Anywhere wersja 7.52 1
nowsze

5900, 59xx VNC Virtual Network Computing

Kompletny i oficjalny wykaz portéw i ich
przeznaczenia znajduje sie na stronie:
http://www.iana.org/assignments/port-numbers

oraz na polskiej lokalizacji:

http://portal.aplus.pl/staticpages/znane.txt.

Sledzenie aktywnych portéw

Dla ograniczenia liczby aktywnych portéw
niezbedna jest ich analiza. Aby dowiedziec sie,
ktére porty sg aktywne w systemie i ktére
programy z nich korzystajg, mozna postuzyc sie
trzema narzedziami wbudowanymi w system

Windows (XP i 2000):

= menedzer zadan,
= polecenie Netstat,

= polecenie Tasklist lub Tlist (Windows 2000).

Menedzer zadan - podaje aktualnie uruchomione
procesy. Uruchamiajac menedzera zadan
wybieramy zaktadke procesy, ponadto zaznaczamy
pole wyboru ,pokaz procesy wszystkich
uzytkownikow”. Menedzer zadan domyslnie nie
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pokazuje identyfikatora PID. Dobrze jest jednak
uruchomi¢ widok pokazywania PID, identyfikatory
PID okaza sie pomocne przy poleceniu Netstat.

W tym celu wykonujemy:

1. Menu opcje > widok > wybierz kolumny,
2. W nowym oknie zaznaczamy ,PID (identyfikator
procesu)”

Wiybierz kolumny do wyswistlanis ha stionis Proces

aplacie | rocesy | wedsiosé | Se¢ | Unrkowniy,
menedzera zadaf. ‘ s
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e Az bt w0 ceck
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Uzycie pamieci [ Priarytet podstawamy agansyr e 2061 | SISTEN 0o EmK
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Rys 1: ustanawianie widoku PID, widok kolumny PID.

Tasklist- standardowo instaluje sie wraz z instalacjq
systemu Windows XP. Najbardziej przydatna jego
opcja do wigzania ustug z portami jest opcja /svc,
wyswietla nazwy ustug wraz z ich numerami PID i
nazwami obrazéw wykonywalnych (plikéw.exe). Po
uzyciu polecenia: tasklist /svc bedziemy posiadali
dostep do ponizszych informaciji.

72 Brak
Eventlog, PlugPlay

28 Policyfigent, ProtectedStorage. SamSs
DeomLaunch, TernSeruice

CiryptSuc, Dhep, dmserver, ERSuc,
en. F. it

8
1334 Soanien

Rys 2: polecenie tasklist /svc

Korzystajac z polecenia tasklist z kluczem /Fi
otrzymamy tylko informacje o konkretnym zadaniu.
Jesli chcemy zweryfikowadé, ktora ustuga
wykonywana jest np. z PID 1584 wpisujemy w
wierszu polecenia: tasklist /svc /fi "pid eq
1584"

:\Docunents and SettingshaaaX>tasklist ssvc #fi "pid eg 1584"
lazwa uln azu PID Ustugi

EHE 1584 KPF4

:~Documents and Settings>aaal

Rys 3: polecenie tasklist /svc /fi ,,pid eq 1584"

w powyzszym przyktadzie PID 1584 jest
identyfikatorem ustugi Kerio Personal Firewall 4.

Tlist — oferuje podobne informacje. W Windows
2000 instalacja tego skfadnika znajduje sie na
ptycie CD-ROM w folderze \Support\Tools.

Netstat - pozwala na uzyskanie wielu
szczego6towych informacji na temat portow.
Polecenia Netstat uzywamy w wierszu polecenia.
Oto jego kilka wariancji:

* polecenie netstat - wyswietla wszystkie
aktualnie uzywane porty.

icrosoft Windows XP [Wersja 5.1.26081
<G> Copywight 1985-28@1 Microsoft Corp.

:\Documents and Settingshaaadnetstat

ktywne polaczenia

Protokdl Adres
TCP ahc:

Stan
USTANOWIONO
USTANOWIONG
USTANOUIONO
USTANOWIONO
USTANOUTONO
USTRNOUI ONO

a32
host— 92 gadugadu.plz BE'?4 USIRNOUIONO
193.17.41.53:https STA [1)

rekinZ.go2.pl:http OCZEKIUHNIE ._ZAMKN

s and Settingsi\aaad.

Rys 4: polecenie netstat

= polecenie netstat -o - przekazuje
informacje, ktéry program uzywa kazdego
potaczenia. Powoduje wyswietlenie
identyfikatorem, ktory otworzyt potaczenie.
Przy uzyciu identyfikatora PID, ktory podaje
Netstat mozna odszuka¢ nazwe programu w
Menedzerze zadan. Jesli w systemie nie ma
aktywnych potaczen sieciowych, polecenie
to nie wyswietla niczego.

lncallm.,t B26 USTANOUTONG
A32 USTANOUTONO
g dugadu.pl:8A74 USTANOWIONO
15‘3 17.41.53:https USTANOUTONO
rekin2 .go2_pl:http OCZEKIUANI E_ZAMKN

i\Documents and SettingshaaaZnetstat —0
Aktyune polaczenia

Protokél Adres lokalny Ohcy adves Stan
TCP  ahcriB26 localh 4334 USTANOUIONO
localh USTANOUTONO
localh 5 USTANOUTONO
localh 1334 USTANOUTONO
localh 5 USTANOUTONO
localh USTANOUTONO
localh
localh
host-9 5
193.17.41 .53 https 2240
rekin2 .go2_pl:http Of‘ZEKIUﬂNIE ZAMKN 22 4%

Rys 5: polecenie netstat -o

= polecenie netstat -a- pokazuje wszystkie
porty z jakakolwiek aktywnoscia, tacznie z
nastuchujacymi na nich programami.

Settings\aaa>netstat —f

tan
NASEUCHIUANIE

OCERATUARTE_Za M

Rys 6: polecenie netstat —-a
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* najciekawszym poleceniem jest uzycie
netstat -aon- potaczenie opcji -Ai -0 z
opcja -N powoduje wyswietlenie adresow IP
i numerow portéow zamiast nazw

:\Documents and SettingsNaaa’netstat —aon
ikt yune potaczenia

qutukul Adres lulnlny an PRI
a. NASEUCHIMANIE
MNASEUCHIWANIE
NASEUCHIWANIE
MNASEUCHTHANIE
NASEUCHIWANIE
NASEUCHTHANIE
NASEUCHIUANIE
USTANOUIONO
USTANOUIONO
USTANOWIONO
USTANOWIONO
USTANOWIONO
USTANOUIONO
NRSI’.UCHIURN]E

:44334
195.136.2106.183:1.
195.136.210.183:1536
195.136.210.183:1538
195.136.210.183:2196

628
Jdn

Rys 7: polecenie netstat -aon

Pole obcy adres zawiera same zera w przypadku
potaczen TCP, a *:* w przypadku potaczen UDP.
Obie wartosci wskazujg, ze porty czekajg na
odebranie wiadomosci od dowolnego adresu IP i
dowolnego portu.

Teraz mozna ustali¢, ktére programy nastuchujg na
tych portach, zaczynajac od gory:

port 135 - zgodnie z listg IANA (tabela) nalezy do
ustugi Microsoft Locator Service (Endpoint Mapper).

Port ten jest otwarty przez proces PID réwnym 828.

PID 828 - zgodnie z listg menedzera zadan jest to
Svchost.exe.

Wedtug Tasklist jest to identyfikator podsystemu
RPC (RPCSS)

W powyzszy sposob analizujemy wszystkie porty
znajdujace sie po wpisaniu polecenia netstat —aon

Atak na siebie

Internetowi wtamywacze we wstepnej fazie ataku
wykorzystujg skanery portéw. Umozliwia to im
znalezienie potencjalnej ofiary wraz z informacjami
o stabych punktach celu ataku. Uzyskujg w ten
sposéb wiedze na temat otwartych portéw, jak
rowniez o uruchomionych ustugach, pozwalajg
takze ustali¢ wersje systemu operacyjnego.
Skanery portow badajg kolejno porty komputera za
pomoca trzyetapowego uzgadniania potaczenia:
= I - komputer inicjujacy potaczenie wysyta
pakiet TCP ze znacznikiem SYN;
= II - komputer odbierajacy odsyta pakiet ze
znacznikiem SYN i ACK, potwierdzajac
zadanie utworzenia potaczenia;
= III - komputer inicjujacy odpowiada
pakietem ze znacznikiem ACK, co
potwierdza odebranie z serwera pakietu ze
znacznikiem SYN
Ustuga powyzsza przeprowadzona jest w catosci,
gdy klient inicjuje potaczenie przez otwarty port. W

przypadku inicjacji potaczenia przez zamkniety port,

na drugim etapie nastepuje odestanie pakietu ze
znacznikiem RST, zrywajacym potaczenie. Podczas

proby skanowania wylgczonego komputera nie ma
zadnej odpowiedzi.

Znaczniki protokotu TCP

Znacznik Funkcja

SYN Oznacza poczatek potaczenia

ACK Potwierdza odbidr poprzedniego
pakietu

RST Stuzy do natychmiastowego
zamkniecia potaczenia

FIN Oznacza koniec potaczenia TCP

Postugujac sie narzedziami, ktére wykorzystywane
sg przez wtamywaczy mozemy sprawdzic¢ stabe
punkty naszego komputera, aby je zabezpieczy¢,
jak réwniez sprawdzi¢ skutecznos¢ naszego
firewalla. Do tego celu mozna postuzy¢ sie
darmowym programem o hazwie SuperScan 4.0,
ktory pozwala na badanie portéw TCP i UDP oraz
zdobywanie dodatkowych informacji, jak system
operacyjny. Ponadto program oferuje dostep do do
wielu polecen sieciowych, jak ping, traceoute, ktére
pozwalajg zdobywac ogdlniejsze informacje o celu
ataku. Wspomniay program dostepny jest na
stronie:
www.foundstone.com/resources/proddesc/supersca
n.htm.

Scan | Hast and Service Discovery | San Options | Tool | Windows Enumeration | About |
IPs

Hastrame/IP ‘195135.210183 > | [Statip End [P Clear Selected

196136210183
Start P 2| 195 . 136 . 210 . 183
X 5 _ Cesdl
Edlf x|[%s 1% 210 e |
ReadPsfomfle > |

Live hests this batch: 1

Total live hosts discowerad 1
Tatal open TCP ports []
Total open UDF porls [

"' Foundstone

Discovery scan finished: 07/03/05 20:22:43

Yiew HTML Resulte

Rys 8: SuperScan 4.0

Sposoby ograniczen do portow

W celu ochrony mozna postuzy¢ sie takimi
narzedziami, wbudowanymi w Windows, jak zapora
ogniowa, filtry TCP/IP, filtry IPSec.
Zapora ogniowa systemu Windows (ICF - Windows
XP) pozwala kontrolowa¢ porty otwarte dla potaczen
internetowych. Zasada dziatania ICF polega na tym,
ze ignoruje kazdy nieoczekiwany pakiet

3
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przychodzacy i konczy potaczenie, o ile nie
zachodzg dwa warunki:

a) pakiet jest zaadresowany do portu, ktéry ma
zgode na potaczenie przychodzace,

b) pakiet ma wtgczona tylko flage SYN.

Zapora dziata w trybie niewykrywalnym (jest
niewidoczna dla skaneréw). Systemowy firewall jest
narzedziem, ktore nie daje wielu mozliwosci
konfiguracji. Dlatego tez zazwyczaj stosuje sie
alternatywne oprogramowanie, narzedzia, ktore sag
dostepne w sieci i petnig funkcje zapory ogniowej.
Do naczelnych produktéw z tego zakresu naleza:
Outpost Firewall w wersji Free oraz PRO, Personal
Firewall, VisNetic Firewall, BlackICE PC Protection,
Kerio Personal Firewall, Personal Firewall, Personal
Firewall Plus (McAfee), Sygate Personal Firewall,
Sygate Personal Firewall PRO, Norton Internet
Security, Norton Personal Firewall, Tiny Personal
Firewall, ZoneAlarm, ZoneAlarm PRO. Wymienione
produkty nalezg do czotowych zap6r ogniowych i
cieszq sie uznaniem wsrdéd ekspertow od
zabezpieczen.

Windows XP oraz Windows 2000 pozwalajg na
stosowanie filtrow TCP/IP. Mozliwosci tej opcji sq
niewielkie, gdyz filtrowanie ogranicza sie jedynie do
pakietow przychodzacych i nie ma mozliwosci
filtrowania na podstawie adreséw IP.
Konfigurowanie filtréw TCP/IP wyglada
nastepujgco:

- w panelu sterowania otwieramy ,pofgczenia
sieciowe” > klikamy prawym przyciskiem myszki
.potaczenia lokalne” > ,,wtasciwosci”,

- na zaktadce , 0gdlne” zaznaczamy pozycje
~protokot internetowy (TCP/IP) > ,wfasciwosci”,

w nowym oknie, w zaktadce , 0gd/ne” klikamy na
.Zaawansowane”,

- w nastepnym oknie otwieramy zaktadke , opcje”,
w polu ,ustawienia opcjonalne” zaznaczamy pozycje
Jfiltrowanie TCP/IP” i klikamy przycisk
~wiasciwosci”,

- w oknie dialogowym filtrowanie TCP/IP
zaznaczamy pole ,wifgcz filtrowanie TCP/IP
(wszystkie karty)”.

‘witgcz filtrowanie TCPAAP [wazpstkie karty)

(%) Pozwalaj wazystkim (%) Pozwalaj wszystkim (3 Pozwalaj wszystkim

() Pozwalaj tylko () Pozwalaj tylko ) Pozwalaj ko

Porty TCP Forty LUDP Protokoty |P

[ ok [ anui

Rys 9: ustawienie filtréw TCP/IP

IPSec jest solidnym mechanizmem
zabezpieczajacym, starajacym sie ukry¢ wszelkie
mankamenty IP. Identyfikuje konkretny ruch IP za

pomocg modelu filtrowania, zidentyfikowany ruch
moze zostac zablokowany, przepuszczony dalej lub
zabezpieczony z pomocg uwierzytelnienia lub
zaszyfrowania, badz obu tych metod jednoczesnie.
Negocjuje bezpieczne potaczenie miedzy dwoma
komputerami. Dziatania zabezpieczajace majq
miejsce w obu komputerach. IPSec obejmuje takze
inne protokoty zabezpieczen, poza TCP/IP, facznie z
filtrowaniem pakietow. Filtry IPSec sg zazwyczaj
wykorzystywane przez bardzo zaawansowanych
administratorow.
W trosce o wtasciwe zabezpieczenie dostepu
sieciowego nalezy pamietac rowniez o kontroli ustug
systemowych, pod katem, ktére ustugi i aplikacje
uzywajq otwartych portéw. Ponadto nalezy
wylgczy¢ wszelkie niepotrzebne ustugi w systemie
operacyjnym. Reasumujac, podstawowymi
zabiegami, ktére pomogg nam wzmocnié nasze
bezpieczenstwo jest stosowanie:
- zapory ogniowej, ktérg nalezy uprzednio
przetestowac pod katem jakosci jej pracy,
- kontroli ustug systemowych i aplikacji, ktore
wykorzystujg otwarte porty,
- korzystanie z filtrowania TCP/IP poprzez
blokowanie dostepu do portéw, ktére nie muszg by¢
otwarte,
- wytgczenie w systemie niepotrzebnych ustug,
- korzystanie z narzedzi Tasklist, Netstat oraz
menedzer zadan.
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