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Przewodnik krok po kroku dotyczący zabezpieczeń systemu Windows XP Professional 
z dodatkiem Service Pack 2 
w małych i średnich firmach
© 2004 Microsoft Corporation. Wszelkie prawa zastrzeżone.

Ten dokument jest przeznaczony wyłącznie do celów informacyjnych. FIRMA MICROSOFT NIE UDZIELA ŻADNYCH GWARANCJI, WYRAŻONYCH WPROST LUB DOMYŚLNIE, W TYM PODSUMOWANIU.

Microsoft, Active Directory, Windows, Windows Server i Windows NT są zastrzeżonymi znakami towarowymi lub znakami towarowymi firmy Microsoft Corporation zarejestrowanymi w Stanach Zjednoczonych i/lub innych krajach. Nazwy rzeczywistych firm i produktów, wymienione w niniejszym dokumencie, mogą być znakami towarowymi zarejestrowanymi przez ich właścicieli.

Omówienie

Uwzględniając podwyższony poziom zagrożenia związanego ze szkodliwym kodem źródłowym, takim jak robaki, wirusy i konie trojańskie, wszyscy klienci uznają za konieczne niezwłoczne podjęcie działań ułatwiających ochronę komputerów biurowych i przenośnych. W tym podręczniku wyjaśniono, jak należy implementować zabezpieczenia zalecane w przewodniku Microsoft® Windows XP Security Guide w środowisku małej lub średniej firm, w której nie rozmieszczono usługi katalogowej Active Directory®. Podane zalecenia ułatwiają ochronę komputerów biurowych i przenośnych, na których uruchomiony jest system Windows XP Professional z dodatkiem Service Pack 2 (SP2), przed większością aktualnie występujących zagrożeń. Ponadto te zalecenia umożliwiają zapewnienie efektywności i produktywności użytkowników, korzystających z komputerów. Oprócz zaawansowanych wskazówek krok po kroku, w tym dokumencie zamieszczono również najważniejsze zalecenia dotyczące zabezpieczeń, udostępniane przez firmę Microsoft wszystkim użytkownikom, korzystającym z komputerów w domu lub zatrudnionym w przedsiębiorstwach. Przykładem mogą być następujące zalecenia:
●
Należy korzystać z zapory, takiej jak Zapora systemu Windows, uwzględnionej w systemie Windows XP z dodatkiem SP2 (zastępującej Zaporę połączenia internetowego).
●
Należy aktualizować komputer osobisty przy użyciu witryny Windows Update firmy Microsoft.
●
Należy zainstalować i aktualizować oprogramowanie antywirusowe.
W tym podręczniku zamieszczono wskazówki krok po kroku dotyczące rozmieszczania 
i rozwiązywania problemów, przeznaczone dla specjalistów z dziedziny technologii informacyjnej (IT) i administratorów systemów zatrudnionych w małych i średnich organizacjach.

Aby uzyskać więcej informacji dotyczących określonych ustawień, stosowanych zgodnie 
z podanymi wskazówkami, i potencjalnych skutków, należy zapoznać się z wszystkimi informacjami zamieszczonymi w przewodniku Windows XP Security Guide (Zabezpieczenia systemu Windows XP) na stronie http://go.microsoft.com/fwlink/?LinkId=14839. Aby utworzyć dostosowane szablony zabezpieczeń zgodnie z określonymi wymaganiami organizacji, zobacz przewodnik Threats and Countermeasures Guide (Zagrożenia i środki zaradcze) na stronie http://go.microsoft.com/fwlink/?LinkId=15159.

Dla kogo jest przeznaczony ten przewodnik

Ten przewodnik powinny przeczytać osoby planujące rozmieszczanie systemu Windows XP 
lub aktualnie administrujące komputerami, na których jest uruchomiony system Windows XP Professional, zamierzające implementować zabezpieczenia na podstawowym poziomie oraz chronić komputery biurowe i przenośne przy minimalnym wpływie na użytkowników końcowych.

Ten przewodnik jest przeznaczony dla przeciętnego administratora małej lub średniej firmy, który nie został dostatecznie przeszkolony w zakresie produktów firmy Microsoft, jednak poszukuje przewodnika krok po kroku, umożliwiającego szybkie zabezpieczenie systemów Windows XP 
w danej organizacji.

W tym przewodniku nie uwzględniono różnorodnych wymagań i konfiguracji, które mogą być konieczne w dużej organizacji. Ponadto w przewodniku nie uwzględniono określonych wymagań niektórych organizacji dotyczących zabezpieczeń. Informacje dotyczące dodatkowych opcji zabezpieczeń i dostosowania są dostępne w przewodniku Windows XP Security Guide.

Czego można się spodziewać

Podobnie jak w przypadku innych zaleceń dotyczących zabezpieczeń, w tym przewodniku podstawowym celem jest optymalne połączenie podwyższonego poziomu zabezpieczeń 
i użyteczności. Zalecenia podane w tym dokumencie będą użyteczne w przypadku rozmieszczania systemu Windows XP Professional w różnych środowiskach. Przed implementacją zaleceń należy jednak zwrócić uwagę na kilka istotnych zagadnień.

Ten przewodnik nie powinien być używany do zabezpieczania komputerów biurowych 
i przenośnych z systemem Windows XP, które są członkiem domeny. Domena jest sieciowym zestawem komputerów korzystających ze wspólnej bazy danych kont, które mogą być zarządzane jako grupa. Ponadto ten przewodnik nie powinien być używany w przypadku komputerów, na których jest uruchomiony system Windows XP Home Edition.

Ten przewodnik krok po kroku dotyczy przede wszystkim organizacji zarządzających indywidualnymi kontami użytkowników na poszczególnych komputerach z systemem Windows XP Professional. W organizacjach, w których wszyscy użytkownicy korzystają ze wspólnej nazwy użytkownika i hasła, lub organizacjach tworzących na różnych komputerach wiele kont dla użytkowników korzystających z tego samego hasła, należy podjąć dodatkowe działania przed skorzystaniem z tego przewodnika. Działania tego typu nie są bezpieczne, a kroki zalecane w tym przewodniku nie są użyteczne w środowiskach tego typu.

Połączenia z systemami Windows 98 i Windows NT

Zalecenia podane w tym przewodniku umożliwiają podwyższenie poziomu bezpieczeństwa komunikacji komputerów biurowych i przenośnych z systemem Windows XP z innymi komputerami, na których są uruchomione systemy Windows XP, Windows 2000 i Windows Server™ 2003. W przypadku komputerów biurowych i przenośnych z systemem Windows XP mogą występować problemy związane z udostępnianiem plików, folderów lub drukarek systemom Windows 98 lub Windows NT® 4.0. Systemy Windows 98 i Windows NT 4.0 są starszymi technologiami, dlatego ich zabezpieczenie przed aktualnie występującymi zagrożeniami jest utrudnione.

Małe i średnie firmy korzystające z systemów Windows XP, Windows 2000 i Windows Server 2003 uzyskują dostęp do rozwiązania w zakresie zabezpieczeń, ułatwiającego ochronę ważnych dokumentów firmowych przed zagrożeniem związanym z wirusami oraz intruzami sieciowymi, 
a jednocześnie mogą korzystać z najbardziej niezawodnego oprogramowania firmy Microsoft, przeznaczonego dla komputerów biurowych. System Windows XP Professional jest najbardziej niezawodnym systemem operacyjnym z rodziny Windows, znacznie bardziej niezawodnym niż system Windows 98 SE. Tylko w systemach Windows XP, Windows 2000 i Windows Server 2003 uwzględniono nowe zabezpieczenia i funkcje używane w tym przewodniku. Dodatkowe przesłanki do uaktualnienia komputerów klienckich systemów Windows 98 i Windows NT do systemu Windows XP omówiono w artykule „Top 10 Reasons Windows XP Professional Is Right for Small Business” (10 najważniejszych korzyści wynikających z zastosowania systemu Windows XP Professional w małej firmie) na stronie www.microsoft.com/windowsxp/pro/evaluation/whyupgrade/sorgtop10.mspx.

Sposoby zabezpieczania komputerów z systemem Windows XP, które są członkami domeny lub komunikują się ze stacjami roboczymi i serwerami systemu Windows NT 4.0 lub komputerami klienckimi systemu Windows 98, omówiono w przewodniku Windows XP Security Guide.

Zmiany wymagań dotyczących haseł

Po implementacji podanych zaleceń użytkownicy będą zobowiązani do korzystania ze złożonych haseł zawierających co najmniej 8 znaków i do zmiany hasła co 42 dni.

Oprócz częstej zmiany haseł, najbardziej skuteczną zmianą zabezpieczeń, którą można implementować, jest zachęcanie użytkowników do wybierania silnych haseł. Słabe hasła są jednym z największych zagrożeń w każdej organizacji. Należy poinformować użytkowników, 
że mogą korzystać z „fraz dostępu” zamiast haseł. Łatwa do zapamiętania fraza, zawierająca numery, wielkie i małe litery oraz spacje lub symbole, jest znacznie bardziej bezpieczna niż pojedynczy wyraz.
Uruchamianie programów jako użytkownik lokalny

Typowym problemem występującym w wielu organizacjach jest duża liczba użytkowników logujących się na komputerach przenośnych lub biurowych przy użyciu poświadczeń administracyjnych. Wszystkie konta użytkowników powinny być członkami grupy Użytkownicy. Użytkownicy nie powinni być uprawnieni do rutynowego logowania przy użyciu kont, które są członkami grupy Administratorzy. Po wprowadzeniu tych zmian użytkownicy nie będą mogli instalować oprogramowania, które nie zostało zatwierdzone i może zawierać wirusy lub inny potencjalnie niebezpieczny kod źródłowy.

Implementowanie tego wymagania może być utrudnione, jednak zastosowanie systemu Windows XP Professional i aplikacji, które uzyskały certyfikat logo tego systemu, ułatwia wykonanie tego zadania. Aplikacje, które nie uzyskały certyfikatu logo systemu, nie zawsze mogą być uruchamiane poprawnie przez użytkowników bez uprawnień administracyjnych. Aplikacje, które uzyskały certyfikat logo systemu, są uwzględnione na liście oprogramowania oznaczonego etykietą „Designed for Windows XP” (Zaprojektowano dla systemu Windows XP), zamieszczonej w wykazie systemu Windows w witrynie www.microsoft.com/windows/catalog/.

Administrator musi implementować zalecenia podane w tym przewodniku, jednak ustawienia zapewniają możliwość uruchamiania komputera przenośnego lub biurowego przez osobę, która nie jest członkiem grupy Administratorzy. Ustawienia zabezpieczeń, implementowane zgodnie 
z zaleceniami podanymi w tym przewodniku, dotyczą wszystkich użytkowników logujących się 
na komputerze biurowym lub przenośnym, z Administratorem lokalnym włącznie.
Weryfikowanie dodatku Service Pack 2 dla systemu Windows XP

Ten przewodnik jest przeznaczony dla użytkowników korzystających z komputerów, na których jest zainstalowany system Windows XP z dodatkiem SP2. Przed wykonaniem kroków opisanych w tym przewodniku należy zweryfikować, że uruchomiona jest poprawna wersja systemu Windows XP.


Aby ustalić, jaka wersja systemu Windows XP jest uruchomiona


1.
Zaloguj się na komputerze klienckim systemu Windows XP.


2.
Kliknij przycisk Start, kliknij polecenie Uruchom, wpisz polecenie Winver, a następnie naciśnij klawisz ENTER.

Wyświetlone informacje dotyczące wersji powinny potwierdzać uruchomienie dodatku SP2. Jeżeli dodatek SP2 nie jest uruchomiony, należy pobrać i zainstalować tego dodatek przed kontynuacją. Dodatek SP2 dla systemu Windows XP można uzyskać na stronie Windows XP Service Pack 2 (Dodatek Service Pack 2 dla systemu Windows XP) w witrynie Microsoft.com na stronie www.microsoft.com/technet/prodtechnol/winxppro/maintain/winxpsp2.mspx.

Zabezpieczanie komputerów przenośnych i biurowych

W następnych sekcjach zamieszczono instrukcje krok po kroku dotyczące pobierania oraz instalowania narzędzi związanych z hasłami i zabezpieczeniami, a także szablonów dostarczanych razem z przewodnikiem Windows XP Security Guide. W następnych sekcjach zamieszczono dodatkowe instrukcje ułatwiające zabezpieczenie komputerów z systemem Windows XP. Wykonywane są następujące podstawowe zadania:
1. Pobieranie narzędzi i szablonów zabezpieczeń do komputera biurowego lub przenośnego.

2. Importowanie szablonów zasad haseł i zabezpieczeń do komputera.

3. Stosowanie zasad w odniesieniu do komputera.

1. Pobieranie narzędzi i szablonów zabezpieczeń systemu 
    Windows XP

Szablon zabezpieczeń jest plikiem reprezentującym zalecaną konfigurację zabezpieczeń. Szablony zabezpieczeń są stosowane w odniesieniu do systemu przez importowanie ich 
do komputera biurowego lub przenośnego. W tej sekcji przedstawiono sposób pobierania wbudowanych narzędzi i szablonów zabezpieczeń (szczegółowo omówionych w przewodniku Windows XP Security Guide) w celu zabezpieczania komputerów biurowych i przenośnych.


Aby pobrać narzędzia i szablony zabezpieczeń

1. Zaloguj się na komputerze klienckim systemu Windows XP przy użyciu konta 
z uprawnieniami administracyjnymi.

2. Otwórz przeglądarkę sieci Web i przejdź do strony Windows XP Security Guide w witrynie Microsoft - Centrum pobierania pod adresem http://go.microsoft.com/fwlink/?LinkId=14840.

3. Kliknij przycisk Download (Pobieranie) na stronie i stosując się do kolejnych poleceń zapisz plik na dysku.
4. Jeśli wyświetli się  okienko Internet Explorer - Security Warning (Internet Explorer - Ostrzeżenie o zabezpieczeniach), kliknij Run (Uruchom). Jeśli okienko Security Warning się nie wyświetla, znajdź pobrany plik na dysku i kliknij w niego podwójnie.
5. Stosuj się do instrukcji WinZip Self-Extractor i rozpakuj pliki do swojego folderu Moje dokumenty
2. Importowanie haseł i zasad zabezpieczeń

Po pobraniu i wyodrębnieniu narzędzi i szablonów zabezpieczeń należy wykonać następujące kroki w celu importowania zasad haseł i zabezpieczeń do autonomicznego komputera.

Szablon zasad haseł wymusza wybieranie przez użytkowników złożonych haseł zawierających ponad 8 znaków. Ponadto użytkownicy muszą zmienić hasła co 42 dni. Zasady monitorują próby logowania na komputerze zakończone niepowodzeniem. Jeżeli 50 prób logowania zakończonych niepowodzeniem zostanie zarejestrowanych w ciągu 30 minut, konto jest blokowane przez 
30 minut lub do chwili, kiedy zostanie ręcznie odblokowane przez administratora.

Szablon zasad zabezpieczeń konfiguruje ustawienia gwarantujące, że tylko prawidłowi użytkownicy mogą łączyć się z komputerem, tylko administratorzy mogą wykonywać kopie zapasowe i przywracać pliki na komputerze i tylko administratorzy mogą dodawać nowe sterowniki do komputera.

To zadanie zostanie wykonane przy użyciu pliku SA Enterprise  XP Client - Desktop.cmd.txt lub pliku SA Enterprise  XP Client - Laptop.cmd.txt (oba pliki są uwzględnione w przewodniku Windows XP Security Guide).


Aby importować zalecane zasady haseł i zabezpieczeń

1. W folderze Moje dokumenty otwórz folder \Windows XP Security Guide\Tools and Templates\Security Guide\Stand Alone Clients.

2. W menu Narzędzia kliknij polecenie Opcje folderów.

3. Kliknij kartę Widok, wyczyść pole wyboru Ukryj rozszerzenia znanych typów plików, 
a następnie kliknij przycisk OK.

4. Kliknij prawym przyciskiem myszy plik SA Enterprise  XP Client - Desktop.cmd.txt 
i wybierz polecenie Zmień nazwę.

5. Zmień nazwę pliku na SA Enterprise  XP Client - Desktop.cmd, naciśnij klawisz ENTER 
i kliknij przycisk Tak w oknie dialogowym Zmienianie nazwy.

6. Kliknij dwukrotnie plik SA Enterprise  XP Client - Desktop.cmd, aby importować zasady haseł i zabezpieczeń.

Uwaga: W przypadku konfigurowania komputera przenośnego należy zmienić nazwę 
i kliknąć dwukrotnie plik SA Enterprise  Client-Laptop.cmd.txt zamiast pliku 
SA Enterprise  XP Client - Desktop.cmd.txt.
Ważne: Skrypty wysokiego poziomu zabezpieczeń (High Security) należy wybierać 
po przeczytaniu przewodnika Windows XP Security Guide i rozważeniu wpływu na użyteczność.
3. Stosowanie zasad

Aby zastosować zasady haseł i zabezpieczeń w odniesieniu do komputera biurowego lub przenośnego, należy ponownie uruchomić komputer. Po ponownym uruchomieniu zostaną zastosowane nowe zasady.

Jeżeli wystąpią problemy, zobacz sekcję „Rozwiązywanie problemów” w dalszej części tego dokumentu.

Dodatkowe zalecenia

Implementowanie zalecanych szablonów zabezpieczeń jest doskonałą metodą rozpoczęcia zabezpieczania komputera biurowego lub przenośnego. Ponadto dostępnych jest kilka innych metod zabezpieczania komputerów, które należy uwzględnić, z następującymi metodami włącznie:

●
Konwertowanie systemu plików do systemu NTFS.

●
Korzystanie z Zapory systemu Windows.

●
Korzystanie z oprogramowania antywirusowego.

●
Aktualizacja oprogramowania przy użyciu poprawek zabezpieczeń.

Te tematy omówiono w następnych sekcjach.

Konwertowanie systemu plików do systemu NTFS

System plików organizuje katalogi i pliki na komputerze. Podczas procesu konfigurowania systemu Windows XP komputery mogą być konfigurowane do korzystania z systemu plików FAT32 lub NTFS.

System FAT32 jest starszą technologią używaną przez poprzednie wersje systemu Windows. System NTFS jest szybszy i bardziej bezpieczny niż poprzednie systemy plików. Aby zapewnić optymalną wydajność i zabezpieczenia systemu operacyjnego, należy używać systemu NTFS 
na wszystkich partycjach systemu plików na komputerze.


Aby sprawdzić typ systemu plików na komputerze

1. W menu Start kliknij polecenie Mój komputer.

2. Kliknij prawym przyciskiem myszy literę dysku, który chcesz sprawdzić, i wybierz polecenie Właściwości z menu.

3. Obok etykiety System plików powinna być wyświetlana nazwa NTFS. W przeciwnym przypadku można użyć narzędzia Convert.exe do konwertowania z systemu FAT16 lub FAT32 do systemu NTFS.
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Rysunek 1

Wyświetlanie właściwości dysku.

Powtórz ten proces dla wszystkich dysków na komputerze. Nawet jeżeli skonfigurowano system plików FAT32 podczas instalowania systemu operacyjnego, można w łatwy sposób przeprowadzić konwersję do systemu NTFS w celu podwyższenia poziomu zabezpieczeń.

Aby konwertować system plików do systemu NTFS, należy zanotować nazwę dysku zwaną etykietą woluminu (Dysk C w powyższym przykładzie) i wykonać następujące kroki.


Aby konwertować system plików do systemu NTFS

1. W menu Start kliknij polecenie Uruchom, wpisz polecenie cmd, a następnie kliknij 
przycisk OK.

2. W wierszu polecenia wpisz następujące polecenie, gdzie litera_dysku reprezentuje dysk przeznaczony do konwersji:



Convert litera_dysku: /fs:ntfs
3. Zostanie wyświetlony monit o wprowadzenie bieżącej etykiety woluminu dla dysku. Wpisz uprzednio zidentyfikowaną etykietę woluminu. Naciśnij klawisz ENTER.
4. Po zakończeniu konwersji zamknij wiersz polecenia, wpisując EXIT.

Uwaga: W przypadku próby konwertowania dysku, na którym jest zainstalowany system operacyjny, może zostać wyświetlony monit o zaplanowanie wykonania konwersji po ponownym uruchomieniu systemu. W takim przypadku należy wpisać T i przeprowadzić ponowny rozruch komputera.
Korzystanie z Zapory systemu Windows.

Zapora internetowa może ułatwiać zapobieganie uzyskiwaniu dostępu do komputera osobom nie należącej do organizacji za pośrednictwem Internetu. Dostępne są dwa typy zapór (oprogramowanie 
i sprzęt) tworzących barierę ochronną i ułatwiających blokowanie działań podejmowanych przez niepożądanych intruzów internetowych.

Zapora może eliminować szkodliwy ruch sieci Internet, związany na przykład z atakami hakerów, robakami i określonymi typami wirusów, przed wystąpieniem problemów w danym systemie. Ponadto w przypadku niektórych zapór komputer nie może być wykorzystany do atakowania innych komputerów bez wiedzy użytkownika. Zapora jest szczególnie ważna, jeżeli dany komputer jest zawsze połączony z Internetem, na przykład w przypadku szerokopasmowego połączenia kablowego lub cyfrowej linii abonenckiej (DSL lub ADSL).

Zapora systemu Windows firmy Microsoft (wcześniej zwana Zaporą połączenia internetowego 
lub ICF) jest funkcją uwzględnioną w dodatku SP2, służącą do ochrony systemu lub połączenia sieciowego z Internetem. Zapora systemu Windows jest włączona w większości konfiguracji i nie powinna być wyłączana. Aby włączyć lub zweryfikować ustawienia Zapory systemu Windows, można wykorzystać następujące kroki.


Aby włączyć Zaporę systemu Windows
1. W menu Start kliknij polecenie Panel sterowania.

2. W Panelu sterowania kliknij dwukrotnie ikonę Zapora systemu Windows.

3. Wybierz ustawienie Włącz (zalecane).
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Rysunek 2

Włączanie Zapory systemu Windows.
4. Kliknij przycisk OK.
Wprowadzone zmiany zostaną uwzględnione natychmiast i umożliwią ochronę połączenia sieciowego przez wieloma typami ataków. Zapora systemu Windows jest bardzo użytecznym rozwiązaniem i zdecydowanie zalecane jest włączenie zapory. Jeżeli konieczna jest ochrona podstawowe połączenia organizacji z Internetem, Zapora systemu Windows nie może jednak zastępować dedykowanej zapory. Aby uzyskać więcej informacji dotyczących ochrony sieci przy użyciu zapory, zobacz stronę Internet Security and Acceleration (Zabezpieczanie i przyspieszanie połączeń internetowych) w witrynie www.microsoft.com/ISAServer/.

Należy zauważyć, że po zainstalowaniu dodatku SP2 niektóre programy mogą pozornie nie działać. Zapora systemu Windows jest domyślnie włączona i blokuje niepożądane połączenia 
z komputerem, jak również nieautoryzowane aplikacje otwierające porty dla połączeń przychodzących. Aby uzyskać więcej informacji dotyczących sytuacji tego typu i rozwiązywania problemów, zobacz artykuł 842242 bazy wiedzy Microsoft Knowledge Base „Some programs seem to stop working after you install Windows XP Service Pack 2” (Niektóre programy mogą pozornie przestać działać po zainstalowaniu dodatku Service Pack 2 dla systemu Windows XP) na stronie http://support.microsoft.com/?kbid=842242.

Korzystanie z oprogramowania antywirusowego

Program antywirusowy ułatwia ochronę komputera przed większością wirusów, robaków, 
koni trojańskich oraz innego szkodliwego kodu źródłowego. Wiele nowych komputerów jest dostarczanych z zainstalowanym oprogramowaniem antywirusowym. Aktualizacja oprogramowania antywirusowego jest jednak związana z koniecznością uzyskania subskrypcji. Jeżeli aktualna subskrypcja dla aktualizacji tego typu nie jest dostępna, komputer prawdopodobnie nie jest chroniony przed nowymi zagrożeniami.
Wirusy komputerowe są programami replikującymi się i wykorzystującymi dostępne możliwości rozprzestrzeniania się na innych komputerach. Wirusy oraz inne formy szkodliwego oprogramowania istnieją od wielu lat. Współczesne wirusy mogą replikować się oraz wykorzystywać Internet i aplikacje poczty e-mail do rozprzestrzeniania się na skalę globalną 
w ciągu kilku godzin.

Oprogramowanie antywirusowe nieustannie skanuje komputer w poszukiwaniu wirusów oraz ułatwia wykrywanie i usuwanie wirusów. Podczas skanowania tego typu identyfikowane są sygnatury znanych wirusów i szkodliwego kodu źródłowego. Instalowanie oprogramowania antywirusowego umożliwia tylko częściowe rozwiązanie problemu. Aktualizacja plików sygnatur antywirusowych jest krytycznym czynnikiem umożliwiającym zapewnienie ochrony komputera biurowego lub przenośnego.

Edukacja użytkowników w zakresie bezpiecznego korzystania z poczty e-mail jest kolejnym krytycznym krokiem umożliwiającym zapobieganie atakom z wykorzystaniem wirusów. Użytkownicy nie powinni otwierać wiadomości e-mail lub wykonywać czynności związanych 
z załącznikiem e-mail tylko wówczas, gdy oczekują na przesłanie pliku pochodzącego 
z zaufanego źródła. Wszystkie załączniki e-mail powinny być skanowane przy użyciu oprogramowania antywirusowego przed ich uruchomieniem. Większość programów antywirusowych wykonuje skanowanie tego typu automatycznie, jednak należy informować użytkowników o konieczności zachowania ostrożności.

Listę dostawców oprogramowania antywirusowego zgodnego z systemem Windows XP zamieszczono w artykule 49500 bazy wiedzy Microsoft Knowledge Base „List of Antivirus Software Vendors” (Lista dostawców oprogramowania antywirusowego) na stronie http://support.microsoft.com/?kbid=49500. Aby uzyskać więcej informacji dotyczących kompletnych rozwiązań i strategii antywirusowych, zobacz przewodnik Antivirus Defense-in-Depth Guide (Zaawansowane zabezpieczenia antywirusowe) na stronie http://www.microsoft.com/downloads/details.aspx?FamilyID=f24a8ce3-63a4-45a1-97b6-3fef52f63abb&displaylang=en.

Aktualizacja oprogramowania przy użyciu poprawek zabezpieczeń

W systemie operacyjnym Windows XP uwzględniono funkcję Aktualizacje automatyczne, umożliwiająca automatyczne pobieranie najnowszych aktualizacji zabezpieczeń udostępnionych przez firmę Microsoft wówczas, gdy komputer jest włączony i połączony z Internetem. 
Aby optymalnie korzystać z funkcji Aktualizacje automatyczne, należy wykonać skanowanie komputera przy użyciu witryny Windows Update.


Aby wykonać skanowanie przy użyciu witryny Windows Update

1. Kliknij przycisk Start, kliknij polecenie Wszystkie programy, a następnie kliknij polecenie Windows Update. 

2. Postępuj zgodnie ze wskazówkami wyświetlanymi na ekranie. Witryna Windows Update skanuje komputer i wyświetla listę wybranych aktualizacji krytycznych.

Porada: Aby ograniczyć czas przestoju, należy korzystać z witryny Windows Update wówczas, gdy komputer nie będzie używany do wykonywania innych zadań. Czas przestoju jest zależny od daty ostatniej aktualizacji komputera, liczby i rozmiaru pobieranych plików oraz szybkości modemu. Pobieranie wszystkich zalecanych aktualizacji przy użyciu wolniejszych modemów może trwać kilka godzin w przypadku korzystania z witryny Windows Update po raz pierwszy.

3. Zainstaluj aktualizacje.
Porada: W przypadku niektórych aktualizacji określane są wymagania wstępne, dlatego może zostać wyświetlony monit o zainstalowanie określonych aktualizacji, a następnie przeprowadzenie ponownego rozruchu komputera. Należy ponownie przejść do witryny Windows Update po przeprowadzeniu ponownego rozruchu komputera, aby sprawdzić, 
czy są dostępne dodatkowe pliki do pobrania. Konieczne może być wielokrotne wykonanie tej czynności.

Po zakończeniu aktualizacji systemu Windows XP należy ustanowić harmonogram regularnej konserwacji przy użyciu funkcji Aktualizacje automatyczne.


Aby skonfigurować komputer do korzystania z funkcji Aktualizacje automatyczne
1. W menu Start kliknij polecenie Panel sterowania.

2. Kliknij dwukrotnie ikonę System.
3. Kliknij kartę Aktualizacje automatyczne, a następnie zaznacz opcję Automatycznie (zalecane).

4. Wybierz dzień i godzinę, o której aktualizacje będą pobierane.

5. Kliknij przycisk OK, aby zamknąć okno Właściwości systemu.
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Rysunek 3

Konfigurowanie funkcji Aktualizacje automatyczne.

Po włączeniu funkcji Aktualizacje automatyczne na pasku zadań będzie wyświetlany komunikat informujący o nowych poprawkach i aktualizacjach dostępnych do pobrania. Nowe aktualizacje będą stosowane automatycznie w odniesieniu do komputera, zgodnie z harmonogramem określonym przez użytkownika.

Rozwiązywanie problemów

Podczas implementowania tych zaleceń mogą być wyświetlane komunikaty o błędach lub, 
w poważnych przypadkach, aplikacje mogą przestać działać po zastosowaniu zasad. W tej sekcji zamieszczono informacje dotyczące kilku typowych komunikatów o błędach, jak również informacje dotyczące przywracania domyślnej konfiguracji zabezpieczeń komputera.

Typowe komunikaty o błędach

Następujące komunikaty o błędach mogą być wyświetlane podczas stosowania tych zasad.

Winzip Self-Extractor: Could not create… (Nie można utworzyć)

Podczas próby wyodrębnienia przewodnika Windows XP Security Guide może zostać wyświetlony następujący komunikat o błędzie: „Could not create „<nazwa_ścieżki>/Windows XP Security Guide” – unzip operation cancelled” (Nie można utworzyć przewodnika – operacja rozpakowania anulowana). Ten komunikat prawdopodobnie oznacza, że używane konto nie jest uprawnione do dostępu do wybranej ścieżki. Aby rozwiązać ten problem, należy wylogować się 
i zalogować się ponownie przy użyciu konta z uprawnieniami administracyjnymi na danym komputerze przenośnym lub biurowym.

Przystawka Konfiguracja i analiza zabezpieczeń: Odmowa dostępu. Importowanie nie powiodło się.

Ten komunikat może być wyświetlany podczas korzystania z przystawki Konfiguracja i analiza zabezpieczeń. Komunikat zazwyczaj informuje o tym, że osoba wykonująca operację importowania szablonu nie ma uprawnień administracyjnych. Należy upewnić się, że konto używane do stosowania szablonów zabezpieczeń ma uprawnienia administracyjne na danym komputerze klienckim.

Przystawka Konfiguracja i analiza zabezpieczeń: An unknown error occurred… (Wystąpił nieznany błąd)

Podczas próby otwarcia istniejącej bazy danych przy użyciu przystawki Konfiguracja i analiza zabezpieczeń może zostać wyświetlony następujący komunikat o błędzie: „An unknown error occurred when attempting to open the database” (Nieznany błąd wystąpił podczas próby 
otwarcia bazy danych). Ten komunikat oznacza, że być może bazę danych skonfigurowano 
z uprawnieniami tylko do odczytu. Aby rozwiązać ten problem, należy utworzyć nową bazę danych, określając inną nazwę lub usuwając uprawnienia tylko do odczytu, przypisane do istniejącej bazy danych.

Jeżeli ten błąd zostanie zgłoszony podczas tworzenia nowej bazy danych, należy upewnić się, 
że baza danych jest tworzona w lokalizacji, w której użytkownik jest uprawniony do tworzenia nowych plików.

Okno dialogowe: It is an offense to continue… (Kontynuacja zabroniona)

Ten komunikat jest ogólnym oświadczeniem, które można dostosować, ułatwiającym zapobieganie korzystaniu z danego komputera przez nieautoryzowanych użytkowników. Doradca prawny powinien zatwierdzić ten komunikat przez zastosowaniem na wszystkich komputerach biurowych 
i przenośnych. Szczegółowe informacje dotyczące sposobu modyfikowania tego ustawienia zamieszczono na stronie 61 przewodnika Windows XP Security Guide.

Konwersja NTFS: Program Convert nie może uzyskać wyłącznego dostępu ...

Podczas próby konwertowania partycji z systemu plików FAT16 lub FAT32 na system NTFS może zostać wyświetlony następujący komunikat: „Program Convert nie może uzyskać wyłącznego dostępu do dysku litera_dysku, więc konwersja nie jest obecnie możliwa. Czy ma być wykonana po następnym uruchomieniu systemu? <T/N>.”

Ta sytuacja występuje wówczas, gdy wolumin przeznaczony do konwersji jest używany. Przykładem może być konwertowanie dysku, na którym jest uruchomiony system Windows XP. Aby rozwiązać ten problem, należy wpisać N w wierszu polecenia. Konwersja woluminu lub dysku na system NTFS zostanie wykonana po ponownym uruchomieniu komputera.
Przywracanie ustawień domyślnych

Jeżeli problemy występują po zastosowaniu szablonu zabezpieczeń, można resetować ustawienia zabezpieczeń i przywrócić domyślne ustawienia systemu operacyjnego.


Aby przywrócić domyślne ustawienia zabezpieczeń

1.
W menu Start kliknij polecenie Uruchom, wpisz polecenie cmd, a następnie kliknij 
przycisk OK.


2.
Wpisz polecenie „secedit /configure /cfg %windir%\repair\secsetup.inf /db secsetup.sdb /verbose” (bez cudzysłowów), a następnie naciśnij klawisz ENTER.

Ten proces może trwać kilka minut. Po zakończeniu procesu powinien zostać wyświetlony następujący komunikat: „Zadanie zostało ukończone. Nie można ustawić lub odczytać stanu zabezpieczeń, ponieważ brakuje w tym systemie niektórych plików wymaganych przez konfigurację. Można zignorować.” Ten komunikat nie sygnalizuje błędu, a użytkownik nie musi wykonywać żadnych czynności.

Więcej informacji

Następujące źródła zawierają najnowsze informacje dotyczące tematów związanych 
z zabezpieczaniem systemu Windows XP Professional, dostępne w dniu publikacji tego przewodnika.

Aby uzyskać więcej informacji dotyczących rozległych zmian wprowadzonych w dodatku SP2, zobacz „Changes to Functionality in Microsoft Windows XP Service Pack 2” (Funkcje zmienione 
w dodatku Service Pack 2 dla systemu Windows XP) na stronie http://www.microsoft.com/technet/prodtechnol/winxppro/maintain/sp2chngs.mspx.

Aby uzyskać więcej informacji dotyczących przewodnika Windows XP Security Guide, 
zobacz Microsoft Windows XP Security Guide Overview na stronie http://go.microsoft.com/fwlink/?LinkID=14839.

Aby uzyskać więcej informacji dotyczących metod ochrony komputera osobistego, 
zobacz Protect Your PC (Chroń swój komputer osobisty) na stronie http://www.microsoft.com/security/protect/default.asp.
Aby uzyskać więcej informacji dotyczących zagrożeń dla systemu zabezpieczeń i środków zaradczych, zobacz przewodnik Threats and Countermeasures Guide (Zagrożenia i środki zaradcze) na stronie http://go.microsoft.com/fwlink/?LinkID=15159.

Aby uzyskać informacje dotyczące szablonów administracyjnych dla systemu Windows XP, zobacz artykuł „The role of Administrative Templates” (Rola szablonów administracyjnych) 
na stronie http://www.microsoft.com/resources/documentation/windows/xp/all/proddocs/en-us/adminad.mspx.

Aby uzyskać więcej informacji dotyczących funkcji Aktualizacje automatyczne, zobacz artykuł 303525 bazy wiedzy Microsoft Knowledge Base, „How to configure and use Automatic Updates in Windows XP” (Konfigurowanie funkcji Aktualizacje automatyczne w systemie Windows XP) 
na stronie http://support.microsoft.com/?kbid=306525.

Aby uzyskać więcej informacji dotyczących uaktualniania systemu Windows XP, zobacz Windows XP Professional Upgrade Center (Centrum uaktualniania systemu Wndows XP) na stronie http://microsoft.com/windowsxp/pro/howtobuy/upgrading/default.asp.[image: image5.wmf] 
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